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Wstep i podsumowanie

Technologie informacyjne zmieniajg nasz sposdb pracy, nauki i wypoczynku.
Wiele oséb korzysta z nich coraz bardziej Swiadomie, nabywajac szybko nowe,
potrzebne do postugiwania sie nimi umiejetnosci. Uwazaja, nie bez racji, ze
dzieki temu zyje sie wygodniej i mozna wydajniej pracowac. Nawet ci, ktérych w
ogodle nie zajmujg techniczne nowosci, dostrzegajq, jak bardzo zmienia sie
sposob dostarczania ustug, korzystania z towarow czy podrézowania. Dzisiaj
nieporownanie tatwiej niz kiedy$ mozna zdobywac przydatne informacije i
komunikowac sie z najblizszymi.

Instytut Mikromakro w ramach swego strategicznego programu ,Spoteczna
akceptacja technik informacyjnych i komunikacyjnych”, zajat sie problematykg
zastosowania narzedzi ICT w organizacji systemu ochrony zdrowia, bedgacego
jednym z podstawowych obszaréw polityki spotecznej panstwa. W programie
~Perspektywy rozwoju systemu opieki zdrowotnej w spoteczenstwie cyfrowym”
dokonalisSmy oceny warunkéw wdrazania Elektronicznej Platformy Gromadzenia,
Analizowania i Udostepniania zasobdéw cyfrowych o Zdarzeniach Medycznych,
okreslanej roboczo, rowniez na uzytek niniejszego raportu, platformg P1. Bedzie
ona dla pacjentéw, lekarzy, farmaceutéw czy diagnostéw podstawowym
systemem informacyjno-komunikacyjnym, zapewniajgcym dostep do zasobdéw
informacji przechowywanych i przetwarzanych w jednostkach ochrony zdrowia.
Nie ma wielkiej przesady w stwierdzeniu, ze jest to obecnie jeden z
najwazniejszych systemoéw informacyjnych tworzonych przez panstwo.

Warto podkresli¢, ze, z technicznego punktu widzenia, celem realizacji projektu
P1 nie jest, w najmniejszym nawet stopniu, stworzenie nowej supersieci
teleinformatycznej, ktéra stataby sie rezerwuarem wrazliwych lub intymnych
informacji o stanie zdrowia obywateli. Dane medyczne sg chronione tajemnicg
lekarskq. Ta zasada etyczna, obowigzujgca od zawsze wszystkich wykonujacych
zawody medyczne, ma rowniez swoje potwierdzenie w obowigzujgcych obecnie
przepisach prawa. Do wynikajgcych z nich regulacji musi by¢ dostosowane
rowniez dziatanie, wykorzystywanych w opiece zdrowotnej, systemow
teleinformatycznych. Nawet po uruchomieniu platformy P1 dane medyczne
pozostang i bedg chronione tam, gdzie zostaty wytworzone. Bezposrednio
poprzez system po uwierzytelnieniu uprawnien za zgodg pacjenta bedzie mozna
pozyskac tylko podstawowe informacje na temat zdarzen medycznych (kiedy i
gdzie miaty miejsce, czego dotyczyty). Udostepnienie danych medycznych z
systemow, w ktorych beda przechowywane, bedzie kazdorazowo wymagato
zgody pacjenta.

Wprowadzenie mozliwosci komunikowania sie réznych systemoéw informacyjnych,
wykorzystywanych w systemie ochrony zdrowia, bedzie wymagato zastosowania
odpowiednich zabezpieczen organizacyjnych, prawnych i technicznych. Zaufanie
pacjentow jest podstawowym warunkiem powodzenia dziatan na rzecz
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uporzadkowania obiegu informacji w ochronie zdrowia, pozwalajacego stopniowo
odchodzi¢ od papierowych recept, zaswiadczen, skierowan i potwierdzen.

Uruchomienie platformy P1, jako prostego, bezpiecznego, zestandaryzowanego
narzedzia komunikacyjnego, powinno utatwi¢ reformowanie i unowoczesnianie
ochrony zdrowia w naszym kraju. Od strony technicznej platforma P1 powinna
stac sie wkrétce narzedziem do wprowadzania do powszechnego uzycia
dziesigtkow aplikacji tele-medycznych, z ktérych bedg mogli korzysta¢ pacjenci.

Samo zastosowanie komputerdow i programéw informatycznych nie spowoduje,
oczywiscie, naprawy systemu ochrony zdrowia. Jest on zbyt ztozony i uzalezniony
od wielu, mocno zréznicowanych czynnikéw. W naszym kraju jest tez wiele barier
infrastrukturalnych uniemozliwiajacych szerokie wykorzystanie mozliwosci
oferowanych przez nowe technologie. Wiele miejscowosci nie ma wystarczajgco
sprawnego dostepu do globalnych zasobéw Internetu, w wielu innych jest on
mocno utrudniony. W wielu gabinetach lekarskich nie ma wcigz komputeréw, a
sami lekarze nie sg czesto zainteresowani ich instalacjg i uzywaniem. Brak
elementarnej wiedzy na temat tego, jak korzysta¢ z komputerdw i innych
nowoczesnych urzadzen, przybiera w wielu przypadkach postac¢ problemu natury
pokoleniowej czy wrecz spotecznej. Z drugiej strony, sytuacja ulega
nieustannym, btyskawicznym zmianom. Jeszcze kilkanascie lat temu telefon
komorkowy nalezat do grupy débr luksusowych. Dzisiaj ma go przy sobie prawie
kazdy z nas. SMS-y piszg nawet ci, ktérzy od lat nie przeczytali zadnej ksigzki, a
ostatni list wystali w dziecinstwie z kolonii szkolnych. Do tego, telefon noszony w
kieszeni stat sie narzedziem wielofunkcyjnym. Uzyskiwanie potaczen gtosowych,
do czego byt pierwotne przeznaczony, to dzisiaj tylko jedna z wielu mozliwych
funkcji. O potaczenia z internetem tez jest coraz tatwiej, gdyz panstwo wspiera
rozwoj sieci szerokopasmowych w regionach, w ktérych nie optaca sie
inwestowac operatorom komercyjnym. Jest, wiec, duza szansa, ze dzieki tym
zmianom coraz wiecej oséb bedzie mogto tez docenic korzysci z uzywania
Internetowego Konta Pacjenta, elektronicznej recepty, elektronicznych skierowan
i innych, wcigz funkcjonujgcych w formie papierowej, dokumentéw medycznych.

W prezentowanym raporcie nie odnosimy sie do technicznych aspektéw budowy i
funkcjonowania systemu ani do modelu finansowania projektu. Nie jest to
przedmiotem tego opracowania. SkupiliSmy sie na analizie czynnikéw rynkowych
i politycznych.

Nie rozwazamy korelacji z innymi projektami rzgdowymi. Uniewaznienie w lutym
2012 przetargu na elektroniczne dowody osobiste (projekt pl.ID) ma technicznie
znaczenie dla warunkdw wdrozenia platformy P1. Obecnie nalezatoby sie tez
liczy¢ z realnym ryzykiem zahamowania najwiekszych rzadowych projektow
informatycznych, z powodu wykrytych nieprawidtowosci. Mozna jednak przyjaé,
ze obecne techniczne i organizacyjne problemy zostang rozwigzane w
perspektywie roku 2020.
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Na potrzeby raportu przyjeliSmy zatozenie, ze projekt Platforma P1 zostanie
zrealizowany i doprowadzony przynajmniej do fazy dziatalnosci operacyjnej. Ze
wzgledow metodologicznych, nie wigczyliSmy do rozwazan scenariuszowych
opcji, ze projekt w ogodle nie ruszy lub ze jego realizacja zostanie zatrzymana. To
by oznaczato scenariusz kryzysowy, dajacy punkt wyjscia do zupetnie innego
rodzaju analizy.

Scenariusze przysziosci

Programowanie proceséw zmian w sektorze publicznym wymaga zwykle
uwzglednienia wielu ztozonych okolicznosci i czynnikéw. Potrzebna jest rowniez
komunikacja z szerokim kregiem uczestnikdw analizowanych systemow,
reprezentujgcych srodowiska o zréznicowanych pogladach i odmiennych
interesach. Obecnie szeroko stosowang na Swiecie metodg opisywania i
charakteryzowania prognoz jest opracowywanie scenariuszy.

Do budowy scenariuszy i opisu gtéwnych problemdéw zwigzanych z realizacjg
Platformy P1 postuzyliSmy sie metodg intuicyjng, tzw. spojrzeniem z przysztosci,
pokazujacym wydarzenia tak, jak bysmy zyli juz w 2020 r. SkupiliSmy sie na
identyfikacji ewentualnych, nieprzewidzianych w projekcie zdarzen, jednak bez
analizy poszczegdlnych opcji strategicznych. Biorgc pod uwage perspektywe
2020 roku wybraliSmy jako opcje trzy scenariusze:

» scenariusz rozwoju: cyfrowe El Dorado;
» scenariusz porazki: systemowi méwimy nie;
» scenariusz stagnacji: wyspy szczesliwosci;

Rozpatrujemy kilka wybranych czynnikdéw o zréznicowanym znaczeniu, mogacych
niezaleznie od siebie wptywac na funkcjonowanie Platformy P1 w roku 2020:

» realizacja podstawowych wskaznikow rezultatu projektu;

* rozwdj rynku aplikacji medycznych;

* rozwdj aplikacji mobilnych;

= wdrozenie ogdlnoeuropejsko systemu powiadamiania ratunkowego 112 e-
Call;

*» mozliwo$¢ dostepu do polskich rozwigzan elektronicznej platformy dla
danych medycznych zagranicq;

* rozwigzanie kwestii ochrony prywatnosci;

=  wplyw na polityke panstwa ugrupowan nowego , pokolenia sieci”.
PostuzyliSmy sie w tym celu pojeciem , Partia Piratow”. Funkcjonuje juz
ono w srodowisku politycznym kilku panstw europejskich, ale na uzytek
tego raportu ma wytacznie znaczenie symboliczne. Nie nalezy go w Polsce
kojarzy¢ z zadnym konkretnym ugrupowaniem;

= kwestia lidera projektow reformujgcych panstwo z uzyciem innowacyjnych
technologii. W tym celu uzyliSmy w jednym ze scenariuszy rowniez
symbolicznego pojecia ,Szefa Komitetu Rady Ministréw ds.
Nowoczesnosci”;

» sytuacja zewnetrzna Polski.
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Najbardziej obawiamy sie, ze zisci sie scenariusz stagnacji — wysp szczesliwosci.
Prawo nie narzuca, bowiem, obowigzku korzystania z Platformy P1.
Przypuszczamy, ze wiele placéwek ochrony zdrowia, szczegdlnie tych duzych,
specjalistycznych lub zorganizowanych w komercyjnych sieciach, bedzie
niechetnie udostepnia¢ dokumentacje medyczng innym. Pretekstem bedg obawy
0 bezpieczenstwo i prywatnos¢ pacjenta. Jesli juz, to beda to robi¢ z
opoznieniem, zgdajac dodatkowych potwierdzen lub upowaznien. W tej sytuacji
nawet wdrozone z sukcesem rozwigzanie informacyjne moze nigdy nie daé
spodziewanych korzysci

Zniwelowanie barier, utrudniajacych wdrozenie Platformy P1, wymagac bedzie
reorganizacji catego systemu ochrony zdrowia poprzez wyrazne okreslenie celéow
polityki zdrowotnej. Potrzeba nowego fadu, umozliwiajacego wspodtprace miedzy
podmiotami odpowiedzialnymi za zarzadzanie i wspieranie obiegu informacji w
ochronie zdrowia. Sceptycyzm wobec modelu projektowanej integracji zasobow
informacyjnych zasadza sie, przede wszystkim, na watpliwosci, czy koncepcja
technicznej organizacji kont pacjenta, jest wiasciwa jako punktu wyjscia do
porzadkowania obiegu informacji. Obawy budzg tez mozliwosci skutecznego
zapewnienia bezpieczenstwa wrazliwych danych medycznych oraz opanowania
chronicznego stanu nieusystematyzowania i nieuporzadkowania funkcjonujgcych
metod gromadzenia i przetwarzania tych danych.

Medyczny drogowskaz

W ramach projektu P1 ma zostac stworzona platforma informacyjna, stanowigca
szkielet dla wszystkich systemoéw informatycznych w obszarze ochrony zdrowia w
Polsce. Jej zadaniem bedzie umozliwienie sprawnej nawigacji miedzy tymi
systemami i zapewnienie dostepu do przechowywanych w nich informacji o tzw.
zdarzeniach medycznych, czyli o wszystkich ustugach medycznych z ktérych
skorzystat pacjent. Na samej platformie beda, w zasadzie, tylko metainformacje,
mowigce jedynie gdzie i kiedy dane zdarzenie miato miejsce oraz gdzie jest
przechowywana dokumentacja zrédtowa. Wbrew powszechnemu mniemaniu,
same wyniki badan pacjenta i historia jego choroby nie bedg gromadzone na
platformie. Dysponentem tych danych bedzie pacjent i tylko on bedzie mogt
upowaznic¢ lekarza do dostepu do nich.

W rezultacie pacjent nie bedzie musiat troszczy¢ sie o kompletowanie wynikéw
badan i historii choroby. Dane te bedg sukcesywnie wprowadzane do baz danych
przez kolejnych Swiadczeniodawcow. Lekarz uzyska do nich dostep po poprawnie
przeprowadzonej identyfikacji pacjenta, np. za pomocg karty ubezpieczenia
zdrowotnego lub dowodu osobistego (niekoniecznie elektronicznego). Pozwoli to
na usprawnienie, istotnych z punktu widzenia pacjenta, proceséw
administracyjnych zwigzanych z ochrong zdrowia.

Platforma przeznaczona jest dla: publicznych jednostek ochrony zdrowia,
prywatnych zakfaddéw opieki zdrowotnej, aptek, praktyk lekarskich, obywateli
(pacjentéw), Narodowego Funduszu Zdrowia i innych instytucji petnigcych role
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ptatnikdw oraz dla administracji rzadowej i samorzadowej. Umozliwi
automatyczne zbieranie danych o zdarzeniach medycznych i tworzenie statystyk.
Z jednej strony, utatwi to funkcjonowanie zaktaddéw opieki zdrowotnej, ktére
otrzymajag narzedzie pozwalajace w prosty sposdb wywigzywac sie z obowigzku
przygotowywania wymaganych prawem raportéw i zestawien. Z drugiej strony,
umozliwi sledzenie trendéw i zbieranie danych epidemiologicznych oraz aktywne
ksztattowanie polityki panstwa w zakresie ochrony zdrowia (np. poprzez zmiany
listy lekéw refundowanych).

343,5tys. 0s6b

personel
\ medyczny 4
ptatnicy publiczne
NFZ jednostki
-~ ochrony zdrowia

F g\
- I
iy

administracja pacjent prywatne
samorzadowa ustugobiorca zakfady opieki 85,5 tys.
podatnik zdrowotnej podmiotéw
\ \ Y |
oo : prywatne
ad:-'glrljlztvl\';qa praktyki
d lekarskie

apteki
11,7 tys. podmiotéw

rysunek 1. Interesariusze projektu platforma P1

Jadrem platformy P1 bedq podsystemy gromadzenia danych medycznych i
wspomagania rozliczen. To tu bedg sktadowane informacje o wizytach lekarskich,
pobytach w szpitalu, zabiegach ambulatoryjnych, operacjach, itp. Nie beda one,
jednak, zawieraty petnych danych medycznych pacjentéw. Beda to wytacznie
informacje mowigce tylko o tym, ze jakie$ zdarzenie medyczne miato miejsce,
np. ze pacjent byt u lekarza, lecz juz nie jaka diagnoza zostata postawiona. Jesli
dane te bedq miaty postac elektroniczng, Platforma P1 utatwi dostep do nich.
Wymaga to ujednolicenia formatow transmisji danych i wyposazenia systemoéw
wykorzystywanych w jednostkach ochrony zdrowia w odpowiednie interfejsy.
Przede wszystkim, zas, nalezy zapewnicé im staty dostep do internetu.

Realne korzysci z istnienia Platformy P1 bedzie mozna odczu¢ dopiero wtedy, gdy
przytaczy sie do niej znaczaca liczba placéwek. Jesli nawet dane medyczne
przechowywane bedg w postaci papierowej, poprzez platforme bedzie mozna
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skontaktowac sie z lekarzem i zamowic ich przestanie. W bazach danych
przechowywane bedg takze informacje statyczne, dotyczace np. grupy krwi
pacjenta. System umozliwi tez przechowywanie danych medycznych z placowki,
ktéra zakonczyta swojg dziatalnos¢. W ten sposob zostanie zapewniony dostep do
zasobow archiwalnych. Nalezy podkresli¢, ze osobowa dokumentacja medyczna,
gromadzona w systemach elektronicznej historii choroby (ang. Electronic Health
Record EHR), nie bedzie centralizowana. Mimo to Platforma P1 zapewni spdjny, z
punktu widzenia pacjenta, obraz historii leczenia.

Rekomendacje

Z przeprowadzonych przez nas wywiadow i analiz wynika kilka ogdélnych,
podstawowych rekomendacji dla sposobu i zakresu rozwoju systemu
informacyjnego ochrony zdrowia:

i. Nalezy stosowac otwarte standardy nie tylko dlatego, by zapewnic
interoperacyjnos¢ miedzy juz dziatajgcymi systemami lokalnymi i
specjalistycznymi, ale réwniez po to, by otwiera¢ rynek na innowacyjne,
niezalezne aplikacje telemedyczne, ktdore w przysztosci bedg mogty by¢
uzyteczne zaréwno dla pacjentow jak i lekarzy.

ii. Obecne nieusystematyzowanie danych medycznych, w réznych
placéwkach systemu ochrony zdrowia nie jest trwatg przeszkoda ani w
rozpoczeciu wdrazana platform informatycznych, ani wprowadzania innych
reform i nie powinno by¢ pretekstem do odsuwania decyzji o
uruchomieniu projektu.

iii. Kwestie standaryzacji, a takze dostepu do danych wrazliwych, w tym
ochrony prywatnosci, powinny by¢ monitorowane na biezgco w trybie grup
roboczych i konsultacji, by zapewni¢ zdolnos¢ szybkiego skutecznego
reagowania.

iv.  Nalezy poprzeé, wyprobowang juz z powodzeniem, ewolucyjng strategie
wdrazania Platformy P1 poprzez wybrane grupy pacjentow i lekarzy
szczegolnie zmotywowanych, by stopniowo porzadkowac obieg informacji
o leczeniu i pokazywac wynikajace z tego korzysci.

v. Powodzenie tak ztozonego organizacyjnie projektu zalezy od pozycji lidera
politycznego. Powinien by¢ on upowazniony do podejmowania
strategicznych decyzji i samodzielnych postanowien w kluczowych
sprawach, umie¢ mediowaé pomiedzy réznymi grupami interesu i miec
zdolnos$¢ wptywania na instytucje, od ktérych zalezy wdrazanie Platformy
P1.

vi.  Strategiczne znaczenie ma zakrojona na szeroka skale kampania
informacyjna stuzaca wyeksponowaniu korzysci ptyngcych z aktywnego
udziatu w wymianie informacji poprzez Platforme P1. Powinna ona
obejmowac, przede wszystkim: pacjentdow i ich rodziny oraz lekarzy,
personel medyczny i administracyjny placoéwek ochrony zdrowia.



Background & Summary

Information technologies change the way we work, study and even spend our
spare time. Many people reach out for them with an increasing sense of purpose,
quickly mastering the skills required for their use. They feel, and with good
reason, that they make life more comfortable and work — more efficient. Even
those with no fascination for technical novelties cannot fail to notice changes in
the delivery of services, use of various products or in the way we travel. Finding
useful information or communicating with our loved ones has become so much
easier than ever before.

As part of its strategic programme "Social acceptance of information and
communications technologies", the Mikromakro Institute has turned its attention
to the use of ICT tools in the organisation of the healthcare system, which is one
of the key areas of the State’s social policy. Under our programme "Prospects for
the development of healthcare in the digital society", we have assessed the
conditions for the implementation of the Electronic Platform for Gathering,
Analysing and Providing Information on Medical Events, called the P1 platform for
the purposes of this paper. For patients, doctors, pharmacists and diagnosticians
alike, it will be the basic information and communications system, offering access
to information resources stored and processed in healthcare service units.
Without much exaggeration, we can say that this will be one of the most
important IT systems currently developed by the State.

What needs to be emphasised is that from the technical perspective, the purpose
of the P1 project is not to develop, in the least, a new ICT super network, which
would become a pool of sensitive information on the state of the citizens’ health.
Medical data is protected by medical confidentiality. This ethical principle, which
has been always binding on all the medical professions, is also reflected in
currently applicable laws. The operation of all ICT systems used in healthcare
service must comply with regulations stemming from these laws. Even after the
launch of the P1 platform, medical data will remain where originally created and
will be protected there. Only subject to the patient's authorisation and upon
proper authentication will it be possible to obtain basic information about medical
events (when they happened and what they concerned). Releasing medical data
from the systems, in which they are stored, will require the patient’s approval in
each and every case.

Implementing communications between different IT systems used in the health
care system will require adequate organisational, legal and technical protection.
Patient’s trust is a condition precedent for any successful action aimed at tidying
up the flow of information, which will gradually allow abandoning paper
prescriptions, certificates, referrals and confirmations.

The launch of the P1 platform, as a simple, safe and standardised
communications tool should help reform and modernise the health care system in
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Poland. Technically, the P1 platform should soon become a tool to be used in
implementing dozens of telemedical applications for patients to use.

Naturally, computers or software alone will not set our healthcare system
straight. It is too complex and depends on a variety of different factors.
Moreover, there are too many infrastructural barriers in Poland, which prevent
the broader use of the opportunities offered by new technologies. Many localities
suffer from inefficient access to global web resources and many others — from
inadequate access. Likewise, many consulting rooms haven’t yet been equipped
with computers, while many doctors are still not interested in installing or using
computers. The lack of basic computer skills or knowledge about the use of other
state-of-the-art equipment often takes on the dimension of a generational or
even social problem. On the other hand, the situation undergoes relentless,
instant change. A cell phone was a luxury only a decade ago. Today, nearly
everybody carries one. Even those, who haven’t read a book in years and had
written their last letter from a summer camp in their childhood days, are texting
today. In addition, the phones we carry in our pockets have become multi-tools.
Voice service, its original function, is nowadays only one of many available
applications. Internet connectivity is also more readily available, as the State
supports the development of broadband networks in areas, which commercial
operators find broadband deployment unviable. Hence, there are good chances
that these changes will help more people appreciate the benefits of the Internet
Patient Account, the electronic prescription, electronic referrals or others,
replacing the paper medical documents still used today.

Our report does not address the technical aspects of the design or operation of
the system, or the financing model of the project. These aspects have remained
outside the scope of our paper. Instead, we focus on the analysis of market and
political factors.

We are not discussing the relationship with other government projects. The
cancellation of the tender for electronic identity cards (pl.ID project) in February
2012 will have a technical impact on the conditions for the implementation of the
P1 platform. At this point, there is a serious risk of the government's major IT
projects being mothballed due to the irregularities identified to date. However,
one can aasume that the current technical and organisational issues will be
solved by 2020.

For the purposes of this report, we have assumed that the P1 platform will be
implemented and developed at least to its operating stage. In spite of current
risk of a hindrance to biggest IT governmental projects in Poland, because of
uncovered irregularities, for the sake of methodological purity, we have excluded
scenarios, under which the project may not come off the ground or be
mothballed at some stage. Something like that would imply a crisis scenario,
leading up to an entirely different type of analysis.
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Future Scenarios

Projecting changes in the public sector tends to require a number of complex
circumstances and factors to be taken into account. One also needs to
communicate with a broad range of stakeholders involved in the analysed
systems, who represent communities with highly diverse opinions and interests.
Scenarios are one of the methods currently used to describe and visualise
forecasts.

In developing the scenarios and describing the key issues associated with the
implementation of the P1 Platform, we have used the intuitive method, the so-
called "look from the future", showing developments as if we were already in
2020. We have focused on the identification of prospective events, not foreseen
by the project, but without analysing the individual strategic options. Looking at
the 2020 perspective, we have selected three scenarios:

= growth scenario — "Digital El Dorado";
= failure scenario — "Thanks, but no thanks to the system";
= stagnation scenario — "Happiness Islands";

We are reviewing several selected factors, differing in their potential significance,
each capable of exerting an independent influence on the operation of the P1
platform in 2020:

= target achievement ratios;

= development of the medical applications market;

= development of mobile applications;

= implementation of the single European emergency number 112, (e-Call);
= access to Polish electronic medical data platform from abroad;

= solving privacy protection issues;

= impact of the "web generation” political groupings on State policy. In this
case we’'ve used the concept of a "Pirates’ Party", which has already
caught on in the political communities in several European countries, but
has only a symbolic meaning in our report. It should not be associated
with any specific political group in Poland;

» designation of a leader for projects intended to reform the State with the
use of leading-edge technologies. It is for this purpose that in one of our
scenarios we’'ve used the symbolic notion of the "Head of the Committee
of the Council of Ministers for Modernisation";

= Poland’s external situation.

11
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What we fear most is the realisation of the stagnation scenario of the "Happiness
Islands". This is because there is no law mandating the use of the P1 Platform.
We expect that many health service units, especially the big ones, specialised or
owned by commercial networks, will be reluctant to disclose their medical
documentation to third parties and will use concerns about patient security and
privacy as the pretence. Even if they decide to share their documentation, they
will probably procrastinate, requesting additional confirmations or authorisations.
Under such circumstances, even successfully implemented IT solutions may
never produce the anticipated benefits.

The elimination of barriers, which hinder the implementation of the P1 platform,
will require the reorganisation of the entire healthcare service through a clear
definition of the objectives of national health policy. What we need is a new deal
to allow collaboration between the various organisations in charge of information
management and supporting the sharing of information in health care.
Scepticism with regard to the proposed model of the integration of information
resources is based primarily on doubts if the technical organisation of patients’
accounts is a good starting point for tidying up the circulation of information.
There are also fears about the effective protection of sensitive medical data and
the ability to cope with the chronic state of disarray in the existing data
gathering and processing methods.

Medical Roadmap

The P1 project calls for the development of an information platform to serve as
the backbone for all IT systems in Poland. Its function will be to allow efficient
navigation between these systems and ensure access to information about the
so-called medical events stored in these systems, i.e. all the medical services
that a patient had used. The platform itself will essentially contain only
metainformation, i.e. information showing where and when an event had
occurred, and where source information is stored. Contrarily to popular belief,
the patient’s medicals or medical histories will not be stored on the platform.
Only the patient will be the owner of such data and only the patient will be able
to authorise a doctor to access the data.

Ultimately, the patient will not have to worry about having his complete medicals
or medical histories. Such data will be successively fed into the databases by the
individual providers of medical services. A doctor will have access to such data
subject to the proper identification of the patient, e.g. using a medical cover card
or an ID (not necessarily electronic). This will help streamline healthcare-related
administrative processes, which are important from the patient’s perspective.

The platform is intended for National Health Service units, private healthcare
units, pharmacies, medical practices and citizens (patients), the National Health
Service and other institutions acting as paymasters, as well as for the central and
local government administration. It will allow the automatic collection of
information about medical events and the generation of statistical data. On the
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one hand, this will facilitate the operation of healthcare units, which will receive a
tool allowing them to easily discharge their legal reporting obligations. On the
other, the platform will make it possible to follow the patterns, collect
epidemiological data and actively shape State healthcare policies (e.g. by
changing the lists of refunded drugs).

343,500 people

medical
personnel v
Naqc?glzg?itl:;?th National Health
. Services units
Service (NFZ)
local Patient prgl;fate
gov‘eljnmerjt Citizen healthcare 85,500 units

administration units

taxpayer -

-

{3

central ; private medical
governmen ractices
administrations :
pharmacies
11,700 units

figure 2. Stakeholders for the project P1 platform

Medical data gathering sub-systems and sub-systems supporting settlements will
be the core of the P1 platform. It is here that information about medical visits,
hospital admissions, ambulatory procedures, surgeries, etc. will be stored.
However, these sub-systems will not contain the patients’ full medical records.
This will be only information confirming that a specific medical event had taken
place, e.g. that a patient had an appointment with a doctor, but without the
diagnosis. If the data are stored in electronic form, the P1 platform will facilitate
access. This will require the standardisation of data-transmission formats and
equipping the systems used by healthcare units with appropriate interfaces. First
and foremost, they will need to have non-stop internet access.

Practical benefits from the existence of the P1 platform are likely to appear only
once a meaningful number of healthcare units have joined the system. Even if
the medical data are stored in paper form, the platform will make it possible to
contact the doctor and order the data. The databases will also contain permanent
information, such as the patient’s blood group. The system will also store data
from units, which have gone out of business, thus ensuring access to archival
resources. It needs to be emphasised that personal medical data gathered in
electronic health records (EHR) will not be centralised. Nonetheless, the P1
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platform will offer a consistent (from the patient’s perspective) medical
treatment history.

Recommendations
The interviews and analyses, which we have conducted, lead to several general
recommendations regarding the methods and scope of the development of the
healthcare IT system:

Vi.

14

Open standards should be applied not only to ensure the interoperability of
extant local and specialised systems, but also in order to open the market
to innovative telemedical applications, which someday may be useful to
both patients and doctors.

The current disarray in the storage of medical data in various healthcare
units is not a lasting barrier to the implementation of IT platforms,
launching other reforms, nor pretence for postponing the decision about
the launch of the project.

Standardisation issues, as well as access to sensitive data, including the
protection of privacy, should be monitored on an ongoing basis in working
groups and through consultations, to ensure rapid reaction capability.

Support should be given to the already proven evolutionary strategy of the
implementation of the P1 platform by selected groups of highly-motivated
patients and doctors to gradually tidy up the flow of information about
medical treatment and show the prospective benefits.

In the case of a project of such organisational complexity, success will
often depend on political leadership. Political leader needs to be
empowered to make strategic decisions and his/her own day-to-day
moves on key issues, be able to mediate between groups of divergent
interests and influence the institutions, which are instrumental in the
implementation of the P1 platform.

A broad information campaign designed to emphasise the benefits of
active participation in the exchange of information through the P1 platform
will have a strategic significance. It should target, first of all, patients and
their families, doctors, medical personnel and the administrative personnel
of healthcare units.



Rezultaty projektu Platforma P1

Dla pacjenta najwazniejszym efektem wdrozenia systemu P1 bedzie mozliwos¢
dostepu do ogoélnych danych o przebiegu leczenia (wizyty lekarskie, skierowania,
plany szczepien, zabiegi, badania, zwolnienia, recepty itp.) oraz mozliwos¢
dotarcia do szczegdétowych danych o stanie zdrowia, przechowywanych w
systemach jednostek publicznej i prywatnej stuzby zdrowia. Pacjent bedzie mogt
umozliwi¢ dostep do tych danych wybranym lekarzom i pielegniarkom. Zakres
tego dostepu bedzie mogt by¢ kazdorazowo okreslany przez pacjenta. Dane bedq
anonimowe, a kluczem do powigzania ich z pacjentem bedzie kod zawarty w
Internetowym Koncie Pacjenta, do ktérego dostep bedzie miat tylko dany pacjent
i upowazniony przez niego personel medyczny. Platforma P1 bedzie
posredniczyta w elektronicznej rejestracji wizyt i konsultacji lekarskich, o ile
system w danej jednostce stuzby zdrowia bedzie na to pozwalat.

Mozliwe bedzie takze wystawianie recept w formie elektronicznej (e-recept), co
zmniejszy ryzyko pomytek lekarskich przy wypisywaniu lekow oraz aptekarskich,
przy ich wydawaniu. W potfaczeniu z informacjg o innych lekach zazywanych
przez pacjenta oraz o jego uczuleniach, e-recepty beda bezpieczniejsze, gdyz
system utatwi przewidzenie interakcji i niepozgdanych skutkéw ubocznych.
Przewiduje sie, ze przejsciowo stosowane bedg jeszcze recepty papierowe, by
utatwic¢ pacjentom pamietanie o koniecznosci wykupienia lekéw oraz o ich
dawkowaniu. Docelowo, jednak, recepty miatyby by¢ wydawane wyfacznie
elektronicznie. Warto zauwazy¢, ze wprowadzenie e-recept umozliwi réwniez
zakup lekow przez Internet, chociaz nie jest to celem projektu P1. Oczekuje sie,
ze po wdrozeniu systemu wszystkie recepty w Polsce bedg wydawane w formie
elektronicznej.

Elektroniczne zwolnienia lekarskie, ktére nastepnie bedq automatycznie
przekazywane do pracodawcoéw i dalej do ZUS, uwolnig pacjentéw od
koniecznosci dostarczania papierowych drukéw zwolnien do zaktadéw pracy.

Zgromadzenie danych o zdarzeniach medycznych dotyczacych pacjentéw, e-
recept, e-zwolnien i e-skierowan w jednym miejscu pozwoli na tworzenie
rozmaitych zestawien i statystyk. Uzyskane w ten sposdb informacje umozliwig, z
jednej strony, tatwiejsze reagowanie w sytuacjach kryzysowych (np. w
przypadku epidemii) zas z drugiej — aktywne ksztattowanie polityki zdrowotnej, w
tym. tworzenie list lekow refundowanych czy planéw szczepien. W przypadku
sytuacji kryzysowych tatwiejsze i szybsze bedzie takze dotarcie do danych
wszystkich poszkodowanych oséb. Dane statystyczne bedg mogty byc tez
publikowane w sieci Internet wraz z innymi informacjami dotyczacymi systemu
ochrony zdrowia w Polsce, co z kolei powinno przyczynic sie do podniesienia
Swiadomosci spoteczenstwa w tym zakresie.
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Warunkiem niezbednym poprawnego funkcjonowania systemu bedzie
zapewnienie zgodnosci (interoperacyjnosci) systemdéw wykorzystywanych w
roznych jednostkach stuzby zdrowia w Polsce. Zgodnos¢ ta umozliwi wymiane
danych nie tylko pomiedzy nimi, ale rowniez z jednostkami zagranicznymi oraz
utatwi transgraniczng interpretacje historii choroby. W ten sposdb Polska wigczy
sie w europejski system ochrony zdrowia.

Platforma P1 bedzie réwniez utatwiata automatyczne rozliczanie ustug
medycznych oraz refundacji lekdw. Mozliwa bedzie elektroniczna obstuga faktur,
ktérych postac¢ papierowa ma docelowo wyjs¢ z uzycia w sektorze ochrony
zdrowia.

Kluczowym czynnikiem sukcesu w realizacji projektu bedzie powszechne
korzystanie z systemu P1 przez personel medyczny oraz masowe przytaczanie sie
do niego przez jednostki stuzby zdrowia. Bez tego nawet przy zastosowaniu
najlepszych rozwigzan technicznych system nie spetni poktadanych w nim
nadziei, bowiem kazdy system jest wart tylko tyle co zawarte w nim dane.
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Spojrzenie z przysztosci. Alternatywne
scenariusze funkcjonowania systemu
ochrony zdrowia w latach 2014 — 2020

Zilustrowanie przysztosci scenariuszami pokazuje niepewne elementy
realizowanego projektu i mozliwe opcje rozwojowe. Nie wszystko
jestesmy w stanie kontrolowaé, ale zeby zapewnic sobie jak najwiekszy
wplyw na rozwoéj wydarzen, powinnismy jak najlepiej zrozumiec
zlozono$¢ skutkéow podejmowanych decyzji.

Kiedy dtugoterminowe skutki planowanych dziatan zalezg od bardzo ztozonych
okolicznosci i wielu, mocno zréznicowanych czynnikéw, z ktérych przynajmniej
czes¢ bedzie poza naszg kontrolg, kierujemy sie w podejmowanych dziataniach
doswiadczeniem, rozsadkiem, emocjami lub intuicjq. W zarzgadzaniu wiekszymi
projektami, kiedy trzeba podejmowac decyzje majace wptyw na wiele osob czy
grup, takie naturalne, zyciowe strategie nie wystarczajg. Wspomaganiu proceséw
decyzyjnych stuzg rézne narzedzia i metody, jak na przykfad statystyczne
analizy dostepnych danych i prognozowanie przysztych zmian na podstawie
otrzymanych wynikéw przysztych zmian.

Obecnie szeroko stosowang na Swiecie metodg opisywania i charakteryzowania
prognoz jest opracowywanie scenariuszy. Metoda ta ma spory potencjat
poznawczy, szczegoblnie w odniesieniu do procesdw w sektorze publicznym, gdzie
zachodzi potrzeba komunikowania sie z szerokim kregiem odbiorcow.

W najprostszej formie scenariusze proponujg podstawowg koncepcje rozwoju
sytuacji i prezentacje, okreslonych na tej podstawie, poszczegdlnych trendéw.
Opis réznych stanéw docelowych ma wskazac potencjalne luki proponowanej
polityki. Pokazanie wspétzaleznosci i niepewnosci poszczegdlnych czynnikéw ma
podkresli¢c wptyw rozwazanych posuniec politycznych na rozwdj sytuaciji. Jest to
podejscie inne od bardziej tradycyjnych metod wspierania proceséw decyzyjnych,
gdzie zazwyczaj charakteryzuje sie prawdopodobienstwo oddziatywania réznych
czynnikdw niezaleznie od obranej strategii dziatania. Reforma waznego dla
panstwa systemu, zwigzana z podejmowaniem szeregu decyzji o znaczeniu
politycznym, to typowa sytuacja, kiedy opracowanie alternatywnych scenariuszy
moze by¢ przydatne do zilustrowania mozliwych kierunkéw rozwoju przysztych
wydarzen.

W przeprowadzonej w niniejszym raporcie analizie stanu prac nad wdrozeniem
Elektronicznej Platformy Gromadzenia, Analizowania i Udostepniania zasobdw
cyfrowych o Zdarzeniach Medycznych (projekt P1) najmniej frapujaca jest
techniczna wykonalnos$c¢ przedsiewziecia, z ktérg muszg sie upora¢ wykonawcy
systemu. Strategicznie wazniejsza jest proba poszukiwania odpowiedzi na
pytanie, jak odnajdziemy sie w nowych realiach systemu opieki zdrowotnej, w
ktorym stawia sie na zdalny dostep do dokumentacji medycznej. Czy lekarze,
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farmaceuci, Narodowy Fundusz Zdrowia i inni interesariusze bedq chcieli z tej
mozliwosci korzystac¢? Od czego zalezy sukces tego przedsiewziecia?

Do budowy scenariuszy i opisu gtdwnych probleméw postuzyliSmy sie metodq,
intuicyjng, tzw. spojrzeniem z przyszitosci, pokazujacym wydarzenia tak, jak
bysmy zyli juz w 2020 r. SkupiliSmy sie na identyfikacji ewentualnych,
nieprzewidzianych w projekcie zdarzen, jednak bez analizy poszczegdlnych opcji
strategicznych. WybraliSmy jako opcje trzy scenariusze: rozwoju- ,,Cyfrowe El
Dorado”, stagnacji- ,Wyspy szczesliwosci” i porazki- ,,.Systemowi méwimy nie”.
Ich opisy wzmocnili§my dodatkowo relacjami pacjenta, lekarza i farmaceuty. A
jak bedzie w rzeczywistosci? Zycie napisze swdj wtasny scenariusz, byé moze
nawigzujacy do naszych. Oby to byt, jednak, scenariusz rozwoju.
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rysunek 3. Scenariusze rozwojowe projektu platforma P1 w perspektywie roku 2020
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Czynniki wptywajace na funkcjonowanie Platformy P1
rozwazane w scenariuszach
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rysunek 4. Czynniki rozwazane dla potrzeb scenariuszy
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cyfrowe eldorado

Scenariusz rozwoju: cyfrowe eldorado

Wszystkie zaktadane cele projektu Elektronicznej Platformy Gromadzenia, Analizy
i Udostepniania zasobdéw cyfrowych o Zdarzeniach Medycznych (P1) osiggnieto
dosy¢ szybko. Udato sie nawet nieco wyprzedzi¢ planowane terminy. Stworzenie
tego szkieletowego systemu pociggneto za sobg rozwdéj kolejnych - planowanych i
nowych - podsystemow ustug informatycznych w ochronie zdrowia.

Juz we wczesnej fazie realizacji projektu uznano, ze z technicznego punktu
widzenia najwazniejsze jest, aby P1 byfa sprawng i tanig platforma
komunikacyjng dla lokalnych systemoéw budowanych przez samorzady i placéwki
ochrony zdrowia. Pod wzgledem uzytkowym najwazniejsza jest wygoda pacjenta.
W ten sposob Minister Zdrowia, jako regulator rynku ustug medycznych i
organizator systemu opieki zdrowotnej, stat sie strategicznym promotorem
otwartosci standardéw dla systeméw informatycznych w ochronie zdrowia.

Takie podejscie oraz duza podaz ustug bezpiecznego przetwarzania danych i
rozwoj sieci szerokopasmowych w Polsce sprzyjaty powstaniu silnie
konkurencyjnego rynku ustug teleinformatycznych dla pacjentow, lekarzy i
jednostek ochrony zdrowia. Pojawito sie na nim wiele - tanich lub darmowych -
innowacyjnych aplikacji z zakresu telemedycyny, wykorzystujgcych w bezpieczny
sposOb dane z rejestrow medycznych. Rynek aplikacji medycznych rozwingt sie
tez dzieki nowym uregulowaniom kwestii ochrony prywatnosci. Wiele
oferowanych przez firmy rozwigzan wykorzystuje dostep do danych za
posrednictwem systemu P1 bez naruszania anonimowosci pacjenta.

Pacjenci majg coraz szerszy dostep do systeméw informatycznych ochrony
zdrowia za posrednictwem réznego rodzaju urzgdzen mobilnych. Ten segment
rynku stat sie bardzo atrakcyjny dla producentéw oprogramowania medycznego i
rozwija sie dynamicznie. Oferowanych jest wiele systeméw zaawansowanej
diagnostyki i monitorowania standéw chorobowych. Wiele urzadzen pracuje w
trybie automatycznym, bez potrzeby statego nadzoru cztowieka. W catej Unii
Europejskiej funkcjonuje system e-call - automatycznego wywofania numeru
alarmowego 112, gdy dojdzie do wypadku drogowego. Samochody wyposazone
sq standardowo w urzadzenia przekazujace stuzbom ratunkowym dane na temat
miejsca zdarzenia oraz modelach rozbitych aut. Komisja Europejska
znowelizowata regulacje dotyczace systemu e-call, wprowadzajac zasade
automatycznego przekazywania réwniez danych medycznych, utatwiajacych
ratowanie zycia pasazeréw poszkodowanych w wypadku.

Platforma P1, e-recepta, e-skierowanie i inne aplikacje systemu ochrony zdrowia
rozwinety sie zgodnie z wymogami unijnych uzgodnien standaryzacyjnych. Polak,
potrzebujgcy pomocy medycznej w dowolnym miejscu w Europie, moze
upowaznic¢ lekarza, ktéry do przyjmuje, do dostepu do swych danych
medycznych za posrednictwem miedzynarodowego interfejsu platformy P1. W
catej Unii Europejskiej sq uznawane e-recepty transgraniczne. Komisja
Europejska zawarta tez stosowne porozumienia o wymianie ustug medycznych ze
Stanami Zjednoczonymi i wieloma innymi krajami.
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W przypadku nowych aplikacji z zakresu telemedycyny, wykorzystujgcych w
Polsce Platforme P1, wystapit korzystny efekt sprzezenia zwrotnego w zwigzku z
wdrazaniem podobnych rozwigzan za granica. Wiele z tych aplikacji rozwineto sie
w lokalnych wersjach jezykowych dzieki konkurencji rynkowej. Bardzo
pozyteczne i pozgdane spotecznie, innowacyjne rozwigzania, pojawiaty sie czesto
w wyniku prac badawczo- rozwojowych prowadzonych przez zespoty
miedzynarodowe.

Debata o ochronie prywatnosci w usieciowionym spotfeczenstwie doprowadzita do
ustalenia nowych zasad regulacji prawnych tej sfery zycia. W dialogu
spotecznym udato sie wypracowac zgode co do wielu nowych koncepcji i
rozwigzan. Uwzgledniajg one m.in. fakt, ze serwisy spotecznos$ciowe zmienity na
trwate postrzeganie kwestii przekazywania osobistych opinii i udostepniania
prywatnych danych. Przywigzanie do idei wolnosci uczynito ludzi wrazliwymi
rowniez na kwestie ochrony prywatnosci pacjenta. Dane medyczne nadal
pozostajg w sferze intymnej, ale przypadki jej naruszania staty sie zjawiskiem
marginalnym. Dzieki temu Platforma P1 stata sie rozwigzaniem bezpiecznym i
powszechnie akceptowanym.

Do osrodkdéw wiadzy w panstwie weszto pokolenie ,dzieci sieci” - otwarte na
innowacje, inaczej pojmujace idee wolnosciowe niz je rozumiano w koncu XX
wieku. Zmienita sie rola partii politycznych, uksztattowaty sie nowe mechanizmy
demokracji uczestniczgcej. Partia Piratow wniosta do polityki powiew miodosci —
otwartos$¢ na swiat i nowe idee. Nabrata juz doswiadczenia w polityce, stajac sie
w parlamencie znaczacg sitg polityczng i wspéttworzac rzad. To gtos jej cztonkow
sprzyjat wprowadzaniu do systeméw teleinformatycznych, projektowanych przez
instytucje administracji rzadowej i samorzadowej, zasady otwartosci i
neutralnosci technologicznej. To napedzato gospodarke, rozwijat sie rynek wielu
nowych, uzytecznych zastosowan technologii informacyjnych.

Uwaza sie, ze zrdodtem sukcesu projektu P1 byto nie tylko formalne przypisanie
mu w fazie wdrozeniowej priorytetowej roli w dziataniach rzadu, ale przede
wszystkim osobiste zaangazowanie wicepremiera, szefa Komitetu Rady Ministrow
ds. Nowoczesnosci. Dzieki jego autorytetowi udato sie stworzy¢ ptaszczyzne
porozumienia wszystkich uczestnikéw systemu ochrony zdrowia i wystepujacych
W nim grup interesow.

Europa wzmocnita polityke integracji wspdlnego rynku, co przejawito sie miedzy
innymi postepami w dziedzinie standaryzacji, harmonizacji prawa, uznawania
uprawnien, wspolnym patentem europejskim.

Europa wzmocnita polityke integracji wspdlnego rynku, co przejawito sie miedzy
innymi postepami w dziedzinie standaryzacji rozwigzan teleinformatycznych,
harmonizacji prawa, uznawania uprawnien czy wprowadzeniem wspolnego
patentu europejskiego. Europejczycy stali sie generalnie bardziej mobilni. Sieci
infrastrukturalne i ustugowe uwolnity sie od cech lokalnosci i zaczety z sobg,
wspotpracowaé. W wyniku tego wiele z nich przeksztatcito sie w systemy
paneuropejskie.
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Scenariusz porazki: systemowi méwimy: nie

Projekt Elektronicznej Platformy Gromadzenia, Analizy i Udostepniania zasobow
cyfrowych o Zdarzeniach Medycznych (P1), obejmujacy Internetowe Konto
Pacjenta i e-recepte, doprowadzono do fazy operacyjnej z ponad dwuletnim
opdznieniem. Potem stopniowo uruchamiano pozostate, zaplanowane przez rzad,
rozwigzania, w tym e-Skierowanie, e-Zwolnienie, centra przetwarzania danych.
Koszt wdrozenia tych wszystkich systemdw znacznie przekroczyt zaktadany
budzet. Chociaz w ramach Platformy P1 dziata juz kilka aplikacji obstugujgcych
wybrane grupy pacjentow, to dokonywanie za jej posrednictwem rozliczania
Swiadczen medycznych jest bardzo drogie.

Tymczasem wiele placéwek ochrony zdrowia zainwestowato we wiasne,
informatyczne systemy przetwarzania danych medycznych, ktére staty sie
lokalnymi substytutami funkcji oferowanych przez Platforme P1. Rynek aplikacji
z zakresu telemedycyny rozwija sie gtéwnie w zastosowaniach komercyjnych, bez
zwigzku i bez komunikacji z Platformag P1. W takich warunkach wiele oséb i
srodowisk kwestionuje sens dalszego rozwoju systemu w oparciu o pierwotng
koncepcje organizacyjng, techniczng i prawna.

Préby narzucania przez Ministerstwo Zdrowia obowigzku wprowadzania danych
do rzadowego systemu, wywotaty negatywne nastawienie znacznej czesci
spoteczenstwa do korzystania z wdrazanych rozwigzan. Kazdy, nawet drobny
problem dotyczacy funkcjonowania nowego systemu, jak niedopasowany
formularz czy trudnosci w logowaniu, urastat w przekazie medialnym do rangi
katastrofy. Media tropity tez ze ztosliwg satysfakcjgq wszelkie przypadki naruszen
bezpieczenstwa nagtasniajac je, jakby chodzito o kradziez koddéw rakiet
strategicznych. Taka atmosfera nieufnosci jeszcze bardziej zniechecata do
Platformy P1 jej potencjalnych uzytkownikéw. W efekcie, wykorzystywana jest,
przede wszystkim, jej warstwa administracyjna, ktérej stosowanie wymusity
procedury rozliczen z NFZ i innymi pfatnikami. Liczba uzytkownikow
indywidualnych jest niewspdtmiernie nizsza od zakfadanej, co stawia pod
znakiem zapytania sens dalszego utrzymywania systemu.

Polska miata problemy z wdrozeniem unijnej dyrektywy w sprawie stosowania
praw pacjenta w transgranicznej opiece medycznej. Podjecie przez Polakow
jakiegokolwiek leczenia za granicg napotyka, w zwigzku z tym, na bariery
administracyjne. Z kolei w Polsce cudzoziemcy nie sg obstugiwani tak, jak
zaktadajq to unijne ustalenia i regulacje. Brakuje wzajemnej wiedzy o
procedurach medycznych oraz o tym, z kim nalezy sie kontaktowac, by je
zweryfikowac. Prace standaryzacyjne zostaty w pewnym momencie zahamowane.
W praktyce, dostep do danych pacjenta bywa mozliwy tylko na podstawie
bilateralnych umdéw miedzynarodowych, ograniczajac sie wytacznie do ustug
gwarantowanych lub ustalonych indywidualnymi prywatnymi ubezpieczeniami.

W kwestiach ochrony prywatnosci w systemach teleinformatycznych panstwa
zwyciezyto podejscie sceptyczne. Méwi sie, ze panstwo nie powinno budowacd
systemow przetwarzania danych, ktérych nie potrafi chroni¢ tak, by uniknac¢
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naruszen. Wiele grup spotecznych i haktywistéw, z pobudek ideologicznych,
starato sie dowiesc¢ stabosci stosowanych zabezpieczen. Prowadzito to faktycznie
do licznych naruszen, wzmagajac w efekcie spoteczng nieufnosé. Nakrecata sie
spirala nieporozumien i wzajemnych oskarzen.

Podobnie jak w wielu innych parlamentach, réwniez w polskim Sejmie widoczng
sitg stata sie opozycyjna Partia Piratow. Jej popularno$¢ wyrosta na fali
niezadowolenia z utrwalonych XX - wieczng tradycjg sposobow sprawowania
wiadzy. Postrzegana jest jako gtos pokolenia sieci. Grupujgc osoby o
zréznicowanych celach i $wiatopogladach ma jednak trudnosci z okreslaniem
wilasnego, spdéjnego stanowiska w waznych sprawach, np. gospodarczych.
Specjalizuje sie gtdwnie w kontestowaniu rzgdowych projektéw usprawniania
zarzadzania panstwem, szczegodlnie tych mogacych skutkowac zwiekszeniem
kontroli administracji nad obywatelami. Rozwdj projektoéw, ktérych powodzenie
zalezy od powszechnej akceptacji, takich jak platforma P1, jest w tych
warunkach szczegoélnie mocno utrudniony.

Uwaza sie, ze jednym z podstawowych problemdéw przy wdrazaniu platformy P1
byt brak silnego przywddztwa. Zabrakto lidera, ktéry miatby zdolno$¢ godzenia
zréznicowanych interesdw i odmiennych punktéw widzenia.

Kryzys gospodarczy w strefie euro zahamowat rozwéj wspdlnego rynku. Grupa
krajow bogatszych skupita sie na reformowaniu wiasnych gospodarek, odktadajac
na drugi plan kwestie wspdtpracy i harmonizacji. W polityce wiekszosci panstw
przewazaty partykularne interesy. Kraje biedniejsze zmagaty sie ze skutkami
kryzysu. Pomimo finansowych programoéw ratunkowych nie radzity sobie z
realizacjg reform.

Sieci transeuropejskie rozwinety sie tylko w tych obszarach, ktérymi rzadzita
prosta ekonomiczna kalkulacja komercyjnego rynku, czyli w telekomunikacji,
transporcie, energetyce, handlu hurtowym i detalicznym. Nie byto motywacji, by
realizowac wspdlne reformy w polityce spotecznej. Kazdy kraj wprowadzat je
przewaznie na wiasne ryzyko, liczac sie z protestami obywateli.
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Scenariusz stagnacji: wyspy szczesliwosci

Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania zasobdéw
cyfrowych o Zdarzeniach Medycznych (P1) zaczefa oferowac ustugi prawie w
zaktadanym terminie. Podobnie, z niewielkimi opdznieniami, byty konczone
pozostate, zaplanowane przez rzad, projekty podsystemoéw informatycznych w
ochronie zdrowia.

W ramach Platformy P1 zaczeto upowszechniaé na obszarze catej Polski obstuge
pilotazowa, wczesniej wybranych i przygotowanych, grup pacjentéw, gtéwnie
objetych ogdlnopolskimi programami leczenia chorych na cukrzyce, niektére
nowotwory i choroby rzadkie. Dla tych grup pacjentéw i leczacych ich lekarzy,
elektroniczna platforma stata sie wartosciowym elementem ogdlnego systemu
pomocy w rozwigzywaniu specyficznych problemdéw, wspomagania komunikacji,
wymiany doswiadczen i samokontroli.

Wydawato sie, ze system, ktéry petni funkcje sieciowego drogowskazu (,,za tym
linkiem dotrzesz do mojej dokumentacji w szpitalu powiatowym”, ,jak péjdziesz
tam, to pobierzesz wyniki mojego przeswietlenia”, ,tg drogq poznasz, drogi
lekarzu, wyniki mojej konsultacji u kardiologa”), spotka sie z powszechng
zyczliwoscig zainteresowanych srodowisk. Od strony informatycznej system
dziatat poprawnie. Kazda z jego licznych funkcjonalnosci, w tym mozliwos¢
wystawiania elektronicznych recept, skierowan na badania, czy tez zwolnien
lekarskich, mogta zrewolucjonizowac system ochrony zdrowia.

Okazato sie jednak, ze wiele placowek ochrony zdrowia, szczegdlnie duzych,
specjalistycznych lub zorganizowanych w komercyjnych sieciach, niechetnie
udostepnia dane medyczne. Pod pretekstem obaw o bezpieczenstwo i prywatnosé
pacjenta, robi to z opdznieniem, zadajac dodatkowych potwierdzen lub
upowaznien. Motywacje bywajg rézne. Czasem jest to che¢ zatrzymania
pacjenta, czasem chodzi o autentyczny brak przekonania, ze system jest
bezpieczny, czyli nie zaistnieje ryzyko odpowiedzialnosci prawnej za ujawnienie
tajemnicy lekarskiej.

Ministerstwo Zdrowia promowato zalety rozwigzan przygotowanych przez
panstwo, ale préby narzucania obowigzku wprowadzania danych do rzgdowego
systemu wywotywaty niechec¢ u wielu oséb. System upowszechnia sie powoli,
nawet w swej podstawowej warstwie aplikacyjnej. Czes$¢ potencjalnych
funkcjonalnosci nie zaczeta nawet by¢ praktycznie wykorzystywana.

Aplikacje telemedyczne rozwijajq sie gtdwnie w ramach pakietéw medycznych
wykupionych w prywatnych placéwkach lub lecznictwie specjalistycznym. Nie sg
to rozwigzania powszechne. Dalszy rozwoj aplikacji diagnostycznych bedzie
uzalezniony od wprowadzenia oczekiwanych rozwigzan prawnych,
zabezpieczajgcych prywatnosé.

Ogdlne zasady praw pacjenta za granicg ustalita unijna dyrektywa. Termin jej
transpozycji mingt w pazdzierniku 2013 roku, ale nie zostat w wielu krajach
dotrzymany. Kwestie standaryzacyjne dla systeméw teleinformatycznych sg
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nadal przedmiotem uzgodnien. Z tej przyczyny dostep do danych medycznych
podczas podrozy zagranicznych bywa utrudniony. Tymczasem niektére panstwa
cztonkowskie UE wdrozyty krajowe systemy obstugi danych medycznych
pacjentdw, znacznie skuteczniej niz w Polsce i nie inwestujac tak duzych srodkow
jak u nas.

Ochrona prywatnosci w spoteczenstwie sieciowym budzi powszechne watpliwosci.
Twércy rzadowych zasobdw informacyjnych pracujg nad nowymi Srodkami
ochrony prawnej oraz technicznymi zabezpieczeniami budowanych systemow.
Pojawiajq sie wcigz nowe pomysty na ograniczenia i zabezpieczenia Platformy P1.
Powodujg one, ze jej uzytkowanie stato sie, zdaniem wielu oséb, niewygodne.
Lekarzy uwazajq, ze tracg czas na weryfikowanie lub wprowadzanie informacji
do systemow teleinformatycznych kosztem czasu, ktéry nalezato poswiecic¢
pacjentowi.

Srodowiska niechetne utrzymaniu, a tym bardziej budowaniu przez panstwo
narzedzi kontroli obywateli wolaty pozostawac poza parlamentem, poniewaz nie
chciaty legitymizowad wtadzy. Dziatajac poprzez organizacje pozarzadowe lub
grupujac sie w spontanicznych, internetowych protestach, komunikowaty sie z
reguty prostymi sloganami. To wystarczyto, by angazowac¢ media. System
informatyczny, ktory przetwarza informacje na temat prywatnych danych
medycznych, stat sie tatwym celem dla obrofAcdéw wolnosci obywatelskich. W
dyskusji brakowato miejsca dla gtebszych analiz korzysci, wynikajacych z
wdrozenia Internetowego Konta Pacjenta lub e-recepty. Rozwigzania te byty
przywotywane gtdéwnie w kontekscie zauwazonych niedociggniec lub ujawnionych
naduzyc.

Trudnosci we wdrazaniu platformy P1 wynikaty ze zréznicowania intereséow w
$Srodowisku, odpowiedzialnej za wdrazanie reformy, administracji rzadowej i
samorzgdowej, nie mowiac juz o odmiennych punktach widzenia srodowisk
medycznych, aptekarzy, lekarzy, pacjentow. Oportunizm lub sceptycyzm réznych
grup interesariuszy wynikat najczesciej nie tyle z niedoinformowania, lecz z
utrwalonego przeswiadczenia, ze projektujac wdrazane rozwigzania nie wzieto
pod uwage wszystkich uwarunkowan. Dyskusje czesto byly jatowe, konczyty sie
tym, ze strony rozchodzity sie pozostajac przy swoim zdaniu.

W Europie utrzymywata sie obawa przed kosztami reform. To spowolnito rozwdj
wspdlnego rynku. Reformy udawaty sie tylko w tych obszarach gospodarki, ktére
byty przygotowane do konkurencji. Zniesienie miedzynarodowych optat
roamingowych pozwolito tworzy¢ paneuropejskie oferty dla ustug mobilnych w
telekomunikacji. Powoli budzita sie konkurencja na rynku dostaw energii.
Zaczety sie kruszy¢ bariery w rozwoju paneuropejskich systemow
transportowych. tatwiej byto sie tez uczy¢ i pracowac poza granicami wiasnego
kraju.
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efektywnego systemu ochrony zdrowia

Do podstawowych wyzwan, przed ktéorymi staneta Polska po
przemianach ustrojowych w 1989 r., nalezata koniecznosc¢ reformy
systemu ochrony zdrowia. Wciaz jednak nie osiagneli$my
zadawalajacego stanu. To sa zmiany, ktoére nie maja konca.

I krok: decentralizacja

Uchwalona w 1997 r. i wprowadzona w zycie niespetna dwa lata pdzniej ustawa o
powszechnym ubezpieczeniu zdrowotnym' zapowiadata prawdziwg rewolucje w
ochronie zdrowia. Wprowadzata nowy model organizacji systemu oparty na 17
kasach chorych (16 regionalnych i jednej przeznaczonej dla przedstawicieli stuzb
mundurowych). Do ich podstawowych zadan nalezato zarzadzanie sktadkami
przeznaczanymi z budzetu panstwa na opieke nad obywatelami. Ponadto
koordynowaty dziatania réznych uczestnikow systemu ambulatoryjnej, szpitalne;j i
specjalistycznej opieki zdrowotnej. W tym celu negocjowaty ze
Swiadczeniodawcami (jednostkami ochrony zdrowia) warunki wspotpracy (tzw.
kontraktacje).

Znaczacqg zmiang, wprowadzong przez ustawe o powszechnym ubezpieczeniu
zdrowotnym byto takze przeniesienie czesci zadan z zakresu promocji i ochrony
zdrowia na samorzad terytorialny. Jego jednostki staty sie organami
zatozycielskimi dla usamodzielnionych, publicznych zaktadéw opieki zdrowotnej
(Z02Z) i wziety cze$¢ odpowiedzialnosci za zapewnienie dostepu do ustug
medycznych.

Nowy system pozwolit na czeSciowe uniezaleznienie ochrony zdrowia od budzetu
centralnego i zwigzanych z tym uwarunkowan politycznych. Wprowadzat
elementy gospodarki rynkowej i rachunku kosztow do zarzadzania jednostkami
ochrony zdrowia. Doprowadzit do zaangazowania w organizacje opieki zdrowotnej
jednostek samorzadu terytorialnego. Znidst rejonizacje, czyli przypisanie
pacjenta do placéwek medycznych wiasciwych ze wzgledu na miejsce
zameldowania. Zwiekszyt takze mozliwos¢ dostepu do jednostek sektora
lecznictwa prywatnego.

Mimo pojawiajacych sie korzysci, przebudowa zasad funkcjonowania systemu
opieki zdrowotnej napotkata na silny opor ze strony réznych jego uczestnikow.
Ujawnita z catg sitq rozbieznosci intereséw wielu grup spotecznych i zawodowych
(interesariuszy) zaangazowanych w funkcjonowanie systemu. Sa to: ptatnicy
sktadek ubezpieczenia zdrowotnego i organy odpowiedzialne za dysponowanie
funduszami na realizacje $wiadczen zdrowotnych, organy zatozycielskie zaktadow

! Ustawa z dnia 6 lutego 1997 r. o powszechnym ubezpieczeniu zdrowotnym (Dz.U. z 1997 nr 28 poz. 153)
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opieki zdrowotnej, same zaktady opieki zdrowotnej, lekarze i pozostata kadra
zakfadow leczniczych oraz placéwek naukowo—dydaktycznych, pacjenci i ich
rodziny, dostawcy farmaceutykow i produktéw oraz technologii medycznych.

Celem tworcéw ustawy byto, przede wszystkim, stworzenie sterownego i fatwego
do kontroli systemu, realizujgcego najwazniejsze zadania z zakresu ochrony
zdrowia, po najnizszych, mozliwych kosztach i z zachowaniem najwyzszej,
mozliwej jakosci. Organy zatozycielskie ZOZ - w ktérych poszerzonym gronie,
oprécz ministerstwa zdrowia, znalazly sie takze samorzady terytorialne - dazyty
przede wszystkim do podniesienia efektywnosci ekonomicznej placowek
leczniczych, przy zachowaniu podstawowych celéw zwigzanych z ochrong zdrowia
i pozytywnej percepcji dziatan przez spoteczenstwo. Instytucje petnigce role
ptatnika dla $wiadczeniodawcéw byly zainteresowane statym obnizaniem kosztéw
ustug medycznych i usprawnieniem procesu rozliczen ich realizacji. W interesie
Swiadczeniodawcow, czyli zaktaddw opieki zdrowotnej, byta przede wszystkim
efektywna realizacja powierzonych im w trakcie kontraktacji zadan, takze z
mysla o wygospodarowaniu w dalszej perspektywie dodatkowych zyskow
pochodzacych z prowadzonej dziatalnosci. Dla lekarzy i pozostatej kadry ZOZ-6w
najwazniejszy cel stanowita optymalizacja czasu pracy i zarobkow, przy
utrzymaniu co najmniej dotychczasowego poziomu realizacji ustug medycznych.
Pacjenci i ich rodziny byli zainteresowani przede wszystkim wysokg dostepnosciag
i jakoscig swiadczonych ustug. Dla dostawcow lekéw i technologii medycznych
najwazniejszym celem byta zawsze maksymalizacja zyskéw pochodzacych z
obstugi sektora medycznego.

Cho¢ w zamierzeniach twércéw reformy zmiany w systemie ochrony zdrowia
miaty, przynajmniej czesciowo, wychodzi¢ naprzeciw tym wszystkim
oczekiwaniom, wiekszos$¢ interesariuszy - wprost lub poprzez bierny opor -
sprzeciwita sie ich wprowadzeniu. Do podstawowych wad nowego systemu,
podkreslanych przez rézne grupy osob zainteresowanych jego funkcjonowaniem
jak réwniez mocno nagtasnianych przez media, zaliczano brak transferu srodkéw
na realizacje zadan z budzetu centralnego do samorzadéw oraz utrudnienia w
dostepie do $wiadczen wynikajace z ograniczonej ilosci srodkéw finansowych.
Wsréd innych wad wymieniano takze: brak skutecznego nadzoru nad systemem,
pogtebienie dysproporcji w dostepie do Swiadczen w réznych regionach kraju,
nieefektywny system ewidencji i identyfikacji ptatnosci sktadek zdrowotnych,
niskie kompetencje w zakresie planowania polityki zdrowotnej wsrdod
samorzadowcéw, niewypracowanie czytelnych i trwatych regut dziatania,
umozliwiajacych swiadczeniodawcom dtugofalowe planowanie rozwoju podlegtych
im placowek.

Il krok: centralizacja

Opoér przeciwko wdrozonemu w 1999 r. systemowi oraz szereg niedociggniec
ujawniajacych sie w trakcie jego funkcjonowania juz w 2001 r. doprowadzity do
podjecia prac na rzecz jego ponownej centralizacji. W kwietniu 2003 r. weszta w
zycie ustawa o powszechnym ubezpieczeniu w Narodowym Funduszu Zdrowia
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powotujgca instytucje centralnego, publicznego ptatnika odpowiadajacego za
rozliczanie $wiadczen zdrowotnych w skali catego kraju, czyli Narodowy Fundusz
Zdrowia (NFZ). Jego oddziaty wojewddzkie zastgpity dotychczasowe regionalne
kasy chorych.

Na poczatku 2004 r. Trybunat Konstytucyjny orzekt, ze znaczna czes¢ przepiséw
tej ustawy jest niezgodna z Konstytucjq. Wskazat m.in. na: brak precyzyjnych
przepiséw, brak gwarancji rownego dostepu do $wiadczen medycznych,
iluzorycznos$¢ prawnych gwarancji opieki medycznej wynikajacg z braku
precyzyjnego okreslenia co przystuguje ubezpieczonym, wyjecie finanséow
Funduszu spod kontroli parlamentu i ubezpieczonych, konfliktogenne
uregulowanie relacji miedzy prezesem NFZ a ministrem zdrowia. Sejm byt
zmuszony uchwali¢ w tym samym roku nowg ustawe o $wiadczeniach opieki
zdrowotnej finansowanej ze srodkéw publicznych. Stanowi ona fundament
obecnie obowigzujacego systemu ochrony zdrowia?. Niemal petng
odpowiedzialnos$¢ za nadzér nad finansowaniem ochrony zdrowia przejat NFZ
wraz ze swoimi oddziatami wojewddzkimi, ktérych zadaniem stato sie
kontraktowanie ustug ze $wiadczeniodawcami i sporzadzanie plandw finansowych
skfadajacych sie na budzet catego Funduszu.

Ponowna centralizacja systemu zarzadzania ochrong zdrowia pozwolita na
wprowadzenie jednolitych optat za Swiadczenia medyczne w catym kraju.
Zwiekszyta tez poziom koordynacji i kontroli nad realizacjgq ustug. Nie
doprowadzita, niestety, do zniesienia podstawowych, zgtaszanych juz wczesniej
niedociggniec¢ systemu. Nowe uregulowania nie spowodowaty poszerzenia
dostepu do Swiadczen zdrowotnych i nie przyczynity sie do doptywu nowych
srodkow finansowych do catego systemu. Co wiecej, zniwelowane zostaty
wczesniejsze wysitki zmierzajgce do wprowadzenie mechanizmoéw rynkowych,
takich jak np. wieksze zaangazowanie ubezpieczycieli prywatnych, ktérych
pojawienie sie miato przyczyni¢ sie do zwiekszenia elastycznosci i wydajnosci
systemu ochrony zdrowia.

W po6t kroku

Zmiany dokonywane w systemie ochrony zdrowia przez kilkanascie ostatnich lat
jego funkcjonowania doprowadzity do powstania rozwigzania taqczacego elementy
kilku wdrazanych wczesniej koncepcji. Jest to system wcigz silnie uzalezniony od
budzetu centralnego. Gtéwnym zrédtem jego finansowania pozostajq skfadki
zdrowotne przekazywane do NFZ przez Zaktad Ubezpieczen Spotecznych (ZUS).
Ich koszty ponosi w duzej mierze panstwo, finansujac czes¢ naktadéw na
ochrone zdrowia, gtéwnie osdb pracujacych w sektorze publicznym oraz
niektorych grup zawodowych (np. rolnicy ubezpieczeni w Kasie Rolniczego
Ubezpieczenia Spotecznego), a takze bezrobotnych i niepracujgcych.
Obowigzujacy system nadal utrzymuje faktyczny monopol ubezpieczyciela,

? Ustawa z dnia 27 sierpnia 2004 r. o swiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych.
(Dz. U.z 2008 r., Nr 164, poz. 1027 z pdzn. zm.).

28



Meandry i zakola. Historia budowy efektywnego systemu ochrony zdrowia

decydujacego o warunkach kontraktu i ustalajgcego stawki za poszczegdlne
Swiadczenia medyczne.

Jednoczesnie, w obecny system ochrony zdrowia zostata wpisana na trwate
rownosc traktowania swiadczeniodawcow publicznych i prywatnych, co pobudza
konkurencyjnosc. Istnieje mozliwos¢ swobodnego wyboru $wiadczeniodawcy
przez pacjenta, aczkolwiek ptatnik w wielu przypadkach faworyzuje placéwki
nalezgace do administracji rzgdowej, samorzadowej i medycznych szkdét wyzszych.

Taka sytuacja jest jednym z powoddéw statego wzrostu kosztéw funkcjonowania
catego systemu, przy niezmiennie niskiej we wszystkich grupach interesariuszy
akceptacji obowigzujacych w nim rozwigzan. Z drugiej strony, prowadzi takze do
dynamicznego rozwoju prywatnego sektora ustug medycznych. Jak wynika z
opublikowanych niedawno danych Polskiej Izby Ubezpieczen, w ciggu ostatniej
dekady, tj. w latach 2001-2011, prawie dwukrotnie zwiekszyty sie zaréwno
publiczne jak i niepubliczne wydatki na zdrowie. Kwoty te wzrosty odpowiednio z
25 do 67 mid ztotych i z 14 do 33 mld ztotych.

Informacja: klucz do efektywnego systemu

Majacy Swiadomosc¢ niedostatkdéw obecnego systemu rzad podejmowat w
ostatnich latach szereg wysitkéw zmierzajacych do jego dopracowania. W oparciu
0 nowe rozwigzania prawne doprowadzit do stworzenia tzw. koszyka Swiadczen
gwarantowanych, tj. ustug medycznych gwarantowanych obywatelom przez NFZ.
Powotat do zycia lub wzmocnit instytucje, ktérych zadaniem jest ocena jakosci
$wiadczen i kontrola finansowa uczestnikdéw systemu (takie jak np. Agencja
Oceny Technologii Medycznych). Dazy takze do wdrozenia ustawy o dodatkowych
ubezpieczeniach zdrowotnych, ktéra ma wprowadzi¢ zaktadang juz kilkanascie lat
temu konkurencje pomiedzy ptatnikami publicznymi i prywatnymi oraz stworzy¢
nowe bodzZce do podnoszenia efektywnosci catego systemu przez wszystkich jego
uczestnikow.

Skuteczne wprowadzenie tych wszystkich zmian wymagac¢ bedzie ogromnych
wysitkdw organizacyjnych. Oznaczac¢ bedzie takze koniecznos$¢ dalszego
usprawnienia obiegu informacji w systemie ochrony zdrowia. Wieksze otwarcie
systemu i poszerzenie go o instytucje prywatnych ptatnikédw spowoduje wzrost
zapotrzebowania na informacje na temat pacjentéw. Konieczno$¢ usprawnienia
systemu obiegu informacji oznacza¢ bedzie nie tylko presje na wdrazanie nowych
rozwigzan informatycznych pozwalajacych na efektywne pozyskiwanie i analize
informacji przydatnych w procesach leczenia i obstugi pacjenta. Niezbedne stanie
sie takze wypracowanie nowych metod integracji réznych, rozproszonych
systemow i zasobow, w ktorych przechowywane sg informacje na temat
pacjentéw i wykonanych procedur medycznych.

Poszczegodlni uczestnicy systemu juz dzi$ gromadzg ogromng ilos¢ informacji na
temat samego procesu leczenia jak i jego kosztéw. Zwykle sg one, jednak,
nieusystematyzowane. Dlatego tez wysitki podmiotéw odpowiedzialnych za
wymiane informacji w systemie ochrony zdrowia powinny dazy¢ do realizacji
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dwéch podstawowych celdw. Z jednej strony, chodzi o state podnoszenie jakosci
wytwarzanych i przechowywanych przez uczestnikéw systemu informacji, z
drugiej — o stworzenie efektywnych mechanizméw wymiany tej informacji
pomiedzy interesariuszami. To kluczowe czynniki usprawniajgce system ochrony

zdrowia.

Przypadki chodza po ludziach

Matgosia

Matgosia spodziewa sie trzeciego dziecka, ale boi sig, ze cigza pogorszy jej i tak kiepski
wzrok. Ginekolog zalecit jej statq opieke okulistyczna.

Nie ma systemu
Na kazda wizyte musi przynosic
wyniki wszystkich swoich badan.
Nie jest to dla niej poreczne nosic
teczke z papierowg dokumentacjg
medyczng. Zdarza sie, ze
zapomina wzig¢ z domu akurat
istotnego wyniku zaleconych na
poprzedniej wizycie badan i lekarz
kreci gtowg z nieukrywanym
niezadowoleniem.

Bartek

Dziata platforma P1
Podstawowe informacje o wynikach badan
sq dostepne w Internetowym Koncie
Pacjenta. Jesli lekarz uzna za konieczne, to
moze siegng¢ po dokumentacje zrodtowa,
o ile dane laboratorium medyczne
udostepnia swoje wyniki na platformie P1.
Dla Matgosi to bardzo wygodne
rozwigzanie. Jeden ktopot z glowy.

Od kilku dni dwuletni Bartek skarzyt na bol gardta. Miat tez silny katar. Rodzice zmierzyli
mu temperature. 38,5 stopnia goraczki byto sygnatem alarmowym, ze lepiej p6js¢ z nim
do lekarza. , To wirusowe zapalenie oskrzeli” — zdiagnozowat pediatra i nakazat podawac
przez trzy dni antybiotyk z ,grupy A”. Wydawato sie, ze sytuacja jest juz pod kontrola.
Rodzice wybrali sie nawet wieczorem do teatru zostawiajgc Bartka z opiekunka. Spektakl
trwat w najlepsze, gdy zadzwonit telefon. Okazato sie, ze Bartek dostat wysypki i spucht
w oczach po otrzymaniu kolejnej dawki antybiotyku. Nie byto rady — rodzice wrécili
natychmiast do domu i pojechali z dzieckiem na ostry dyzur. Niestety, zastrzyk ze
$rodkiem odczulajacym nie przyniost efektu. Trzeba byto jecha¢ do szpitala. Dopiero
trzydniowe leczenie szpitalne przyniosto efekt. ,Odtad nie wolno podawac dziecku

antybiotykéw z tej grupy” — zapowiedzieli rodzicom lekarze.

Nie ma systemu
Rodzice muszg sami pamietac, ze
dziecko nie moze otrzymywac
antybiotykéw z ,,grupy A”. Za
kazdym razem muszg uprzedzacd
lekarza, ze te antybiotyki uczulajg
Bartka. Ta informacja nie jest
odnotowana w systemie
informatycznym przychodni
rejonowej.
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Informacja o tym, jaki antybiotyk uczula
Bartka, jest wpisany w do Internetowego
Konta Pacjenta. Odtad rodzice
upowazniajq lekarzy, by sprawdzili, czy
zapisuja oni wtasciwy antybiotyk.



Europa chce sie leczy¢ wspolnie

Pod wzgledem liczby ludnosci (ponad 500 min) Unia Europejska
znajduje sie na trzecim miejscu w Swiecie - za Chinami i Indiami a przed
Stanami Zjednoczonymi. Jednakze to Europa jest obecnie najwiekszym
rynkiem dla dostepnych dla wszystkich mieszkancow zaawansowanych
technik medycznych, ktore beda wykorzystywac sieci szerokopasmowe i
mobilne.

Kluczowe dla unijnej polityki dokumenty — strategia Europa 2020°, Agenda
Cyfrowa dla Europy’ i Unia Innowacji® - wskazujq dobitnie, ze szersze
wykorzystanie technik informacyjnych w ochronie zdrowia to jeden z
podstawowych obszaréw dziatan, w ktére powinny sie angazowac rzady panstw
europejskich. Nadanie rzadowej rangi inicjatywom technologicznym w ochronie
zdrowia jest potrzebne dla sprawnego przeprowadzenia projektéw o charakterze
systemowym, w tym przygotowania odpowiednich rozwigzan legislacyjnych i
standardow.

Komisja Europejska okreslita, ze najwazniejszym, biezgcym celem jest
zagwarantowanie mieszkancom Europy bezpieczenstwa danych dotyczacych
stanu zdrowia i leczenia, przechowywanych, przetwarzanych i przesytanych w
systemach informatycznych, w tym z uzyciem Internetu.

Telemedycyna

Nowe techniki medyczne i diagnostyczne nie tylko korzystaja z cyfrowego
przetwarzania danych, wizualizacji wynikow badan i zaawansowanych metod
obrazowania. Wykorzystujg réwniez coraz szerzej mozliwosci przesytania danych
na odlegtos¢. Technologie informacyjne pozwalajg inaczej organizowac system
opieki medycznej, poszerzy¢ dostepnosc ustug, poprawic ich jakos¢, skrécié czas
reagowania i zapewnic lepszg opieke w nagtych wypadkach. Pracownicy ochrony
zdrowia uzyskujg biezgcy dostep do zasobow wiedzy oraz mozliwos¢ konsultacji
na odlegtos¢ z zespotami najlepszych specjalistow.

Powszechny zasieg sieci fqcznosci elektronicznej pozwala, by do diagnostyki i
monitorowania stanu zdrowia pacjentow, szczegdlnie tych dotknietych chorobami
przewlektymi, wykorzystywac w coraz szerszym zakresie urzgdzenia mobilne.
Sprzyja temu rozwéj sieci radiokomunikacyjnych nowych generacji, dajacych
dostep do szybkiego, szerokopasmowego Internetu przy pomocy coraz
doskonalszych, osobistych urzadzen mobilnych. Moga by¢ one wyposazone w

¥ Komunikat Komisji Europa 2020 — Strategia na rzecz inteligentnego i zréwnowazonego
rozwoju sprzyjajacego wiaczeniu spotecznemu (KOM(2010)2020)

* Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionéw — Europejska Agenda Cyfrowa
(KOM(2010)245)

> Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regiondw (KOM(2010)546)
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wiele nowych aplikacji przydatnych w opiece medycznej. Dzieki temu, osobom,
ktére musiaty pozostawa¢ w domu pod statg opiekg lekarza, mozna teraz
zapewni¢ swobode przemieszczania sie i czesto nieosiggalng dotad niezaleznos¢.

Mozliwos¢ skorzystanie z takich aplikacji majg osoby chore na serce, cukrzyce i
wielu innych chordb przewlektych. Zdalna diagnostyka w chorobach serca daje
juz bardzo wymierne korzysci, poprawiajgc o kilkanascie procent wskazniki
przezycia, skracajac okres hospitalizacji i zmniejszajgc koszty opieki
pielegniarskiej. Dane medyczne w takich przypadkach sg przesytane i
analizowane z wykorzystaniem wielu réznych technik i na wiele réznych
sposobdéw. Konieczne jest takie zabezpieczenie tych danych, by ich przetwarzanie
nie dawato pacjentom zadnych powodéw do niepokojéw i obaw.

Chory za granica

Europejczycy znacznie wiecej niz kiedys$ podrdzujg, czesciej zmieniajg miejsce
pracy, zamieszkania, nauki. Zapewnienie jak najlepszych warunkéw dla
swobodnego przemieszczania sie mieszkancéw Unii Europejskiej ma gtebokie
uzasadnienie ekonomiczne - stuzy wzmacnianiu spéjnosci gospodarczej
wspodlnego rynku dla towardw i ustug. Jest to jedna z podstawowych wolnosci
unijnych.

Petne zharmonizowanie ztozonych systemow finansowania, czyli posrednio
zorganizowanie wspoélnego systemu opieki medycznej w catej Europie, jest dos¢
odlegta sprawa. Juz dzisiaj, jednak, réznego rodzaju srodki posrednie zapewniajgq
mieszkancom Unii Europejskiej leczenie niezaleznie od miejsca pobytu.
Dodatkowo stuza temu ubezpieczenia prywatne. Prowadzone obecnie przez
instytucje europejskie dziatania majg na celu zapewnienie interoperacyjnosci
systemdw informacyjnych opieki zdrowotnej, czyli ich zdolnosci do wspdtpracy.
To ztozony proces, ktéry musi sie dokonac¢ na kilku ptaszczyznach: technicznej,
semantycznej, organizacyjnej i prawnej.

Europejczycy, ktorzy podrdzujg turystycznie lub biznesowo, czy tez wyjezdzajq
do innego panstwa na diuzej w zwigzku z podjeciem pracy lub nauki, majg prawo
oczekiwad, ze skorzystajq z takich samych jak wszyscy inni udogodnien
zwigzanych z zastosowaniem narzedzi teleinformatycznych w opiece medycznej.
Dotyczy to tez dostepu do danych medycznych, ktére utatwiajg lekarzom
diagnoze i podjecie skutecznego leczenia. To powinno poprawié nie tylko jakos¢
leczenia, ale tez obnizy¢ jego koszty.

Komisja Europejska patronuje dziataniom, ktére zapewnig interoperacyjnosc i
normalizacje elektronicznych rejestréw medycznych oraz systeméw wymiany
informacji. Obejmuje to tez usuwanie barier prawnych i organizacyjnych we
wspotpracy zwigzanej z wymiang danych, np. stworzenie warunkow dla realizacji
transgranicznej recepty elektronicznej. Do 2015 r. zaplanowano podjecie dziatan
pilotazowych, ktére umozliwig mieszkancom Europy uzyskanie bezpiecznego
dostepu do danych medycznych o swym stanie zdrowia za posrednictwem
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systemoéw teleinformatycznych nie tylko w macierzystych kraju, z domu, ale
rowniez w kazdym miejscu w Europie. Do 2020 r. taki dostep powinien miec
kazdy z nas.

Zywotnym interesem Europejczykdw jest opieka medyczna najwyzszej jako$ci.
Bez watpienia, tatwiej bedzie spetnic¢ tego rodzaju oczekiwania, jezeli lekarze
beda podejmowac leczenie na podstawie jak najbardziej kompletnych danych
medycznych. Komisja Europejska szacuje, ze wprowadzenie elektronicznej
recepty, niezaleznie od ogdlnych oszczednosci w systemie obrotu lekami,
zmniejszy o ok. 15% liczbe btedéw polegajacych na nieprawidtowym okresleniu
dawek leku.

Szczegdlne znaczenie dla podrézujgcych ma medycyna ratunkowa. Kazdy
Europejczyk powinien mie¢ pewnosc, ze kiedy w razie wypadku zadzwoni pod
wspodlny na obszarze catej UE numer 112, zostanie wtasciwie zrozumiany,
zlokalizowany oraz szybko i skutecznie obstuzony. W takich sytuacjach uzyskanie
dostepu do jego danych medycznych, to juz nie tylko kwestia wygody czy
efektywnosci ekonomicznej, ale czesto przede wszystkim mozliwos¢ uratowania
zycia.

Europa sie starzeje, Europa choruje

Starzejace sie spoteczenstwo Europy potrzebuje innowacyjnych udogodnien
technicznych, ktore utatwig zycie osobom starszym, niedoteznym,
niepetnosprawnym, chorym przewlekle. Wielu takich rozwigzan dostarczg techniki
informacyjne. Szczegdlnie narzedzia z dziedziny telemedycyny mogg przyniesc
rzeczywiste korzysci i by¢ akceptowane przez ludzi nalezacych dzisiaj do grupy o
najwyzszych wspodtczynnikach cyfrowego wykluczenia. Unia Europejska, przy
wspotpracy z sektorem prywatnym, finansuje wspoélne, europejskie badania nad
aplikacjami utatwiajagcymi zycie osobom starszym. Wyniki tych prac pozwolg na
osiggniecie efektu skali potrzebnego do wprowadzenia na rynek rozwigzan mato
dzisiaj atrakcyjnych z biznesowego punktu widzenia dla operatoréw sieci
telekomunikacyjnych. Chodzi tu o zdalne monitorowanie stanu zdrowia,
internetowg pomoc w zakresie ustug socjalnych, wsparcie dla oséb cierpigcych na
demencje. Liczbe osdb, ktére majg zaniki pamieci lub trudnosci z orientacjg w
najblizszym otoczeniu, szacuje sie w EU na 7 miliondw.

Dane statystyczne o chorobach przewlektych na obszarze UE majg rowniez
istotne znaczenie dla wyznaczania kierunkéw prac naukowych w réznych
obszarach zwigzanych ze zdrowiem — zaréwno w zakresie medycyny, jak i stanu
srodowiska naturalnego oraz jego wptywu na zdrowie, eliminacji z pozywienia
szkodliwych substancji, medycyny pracy czy poprawy warunkow zycia w
wielkomiejskich aglomeracjach i na terenach przemystowych. W przysztosci, gdy
beda dostepne zagregowane informacje z internetowych kont pacjenta, bedzie
mozna prowadzi¢ programy badawcze w zakresie skuteczniejszego
personalizowania terapii dla poszczegdlnych pacjentéw, eliminujgc niektore
problemy wystepujace obecnie w badaniach klinicznych.
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Istotng korzyscig z rozwoju narzedzi telemedycznych jest nie tylko mozliwos¢
zdalnej diagnostyki, ale przede wszystkim interaktywnos¢. éwiadomy pacjent
moze sam obserwowac swoj stan zdrowia i reagowac zgodnie z przekazywanymi
mu, jasnymi instrukcjami. Temu ma stuzy¢ réwniez rozwdj systemow
wspomagania decyzji medycznych.

Wiele projektéw badawczych w dziedzinie telemedycyny, ktére finansuje obecnie
Unia Europejska, dotyczy w istocie pogranicza medycyny i innych dziedzin, np.
wdrazania aplikacji lub urzadzen, ktére majg chorym utatwia¢ w miare normalne
funkcjonowanie w spoteczenstwie. Podobnie jak wprowadzane juz od lat
utatwienia dla niepetnosprawnych. Niedogodnosci zwigzane z chorobami
przewlektymi, staroscig, pogorszeniem zdolnosci motorycznych, gorszym
wzrokiem i stuchem, nie znanymi mtodemu pokoleniu trudnosciami w
zapanowaniu nad zalewem informacji z telewizji i internetu, mozna tagodzic¢
przez specjalnie przystosowane aplikacje i ustugi.

Nie chodzi, jednak, tylko o uproszczenie i uczynienie bezpiecznym zdalnego
interfejsu komunikacyjnego z lekarzem, pielegniarka, czy apteka, lecz rowniez z
bankiem i opiekg spoteczng. Potrzebna jest, poza tym, organizacja specjalnych
serwisOw spotecznosciowych, chronigcych przed izolacja, dajacych poczucie
bezpieczenstwa, pozwalajgcych wymienia¢ doswiadczenia i odpowiednio
moderowac grupy wsparcia. Odpowiednio dostosowane aplikacje lub gry sieciowe
mogaq ufatwiac rehabilitacje, zachowanie sprawnosci umystowej, motywowac do
zachowania wiezi spotecznych. Muszg przy tym uwzgledniac istote chordb ludzi
starszych i niepetnosprawnych oraz zapewnia¢ mozliwos¢ uczenia sie.

* * *

Przypadki chodza po ludziach
Piotrus
Rodzice przyprowadzajq do pediatry na dyzurze w nocy 5 letniego Piotrusia. Dziecko
czesto ma infekcje. Tym razem ma goraczke, powiekszone wrazliwe na dotyk twarde
wezty chtonne, powiekszong watrobe, charakterystyczne objawy mononukleozy.

Nie ma systemu Dziata platforma P1
Lekarz zaleca standardowgq terapie Dostep do Internetowego Konta Pacjenta
i badania krwi pod katem pozwolit wykry¢, ze Piotrus byt dwa lata
potwierdzenia mononukleozy. temu badany pod katem mononoukleozy,
Wynik jest negatywny, a stan wykryto jq. Przebieg choroby byt tagodny,
dziecka w ciagu kilkunastu godzin wiec rodzice o tym nie pamietali. Mozna
znacznie sie pogorszyt, Okazuje byto oszczedzi¢ niepotrzebnego
sie, ze dziecko jest chore na inng kosztownego badania pod tym katem i od
wirusowg chorobe cytomegalie. razu szukac innej przyczyny choroby.

Pézne wykrycie choroby i zwioka w
podawaniu wtasciwego leku
antywirusowego spowodowato
zagrozenie zycia, koniecznos¢
hospitalizacji.
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Przypadki chodza po ludziach

Anna

34 letnia Anna wyjechata do Austrii na narty. Na stoku najechat na nig inny narciarz. W
wyniku zderzenia Annie odnowita sie kontuzja kolana sprzed kilkunastu lat. Wtedy
podczas wspinaczki skatkowej spadajac, zaklinowata noge w szczelinie skalnej.
Spowodowato to zerwanie wiezadet krzyzowych, trzeba byto je rekonstruowac
operacyjnie. Pechowg narciarke odwieziono do szpitala w Villach. Przeswietlenie nie
wykazato ztamana. Lekarz, na podstawie wywiadu, zdiagnozowat naciggniecie wiezadet.
Kolano byto bardzo obrzekte, wiec lekarz jedynie unieruchomit noge szyng i bandazem.
Anna wrodcita do rodzinnych Myslenic. Zaprzyjazniony chirurg—ortopeda, prowadzacy
praktyke prywatng w Krakowie, Sciggnat nadmiar ptynu stawowego i zatozyt gips.
Przepisat zastrzyki przeciwzakrzepowe oraz $rodki przeciwbdlowe i przeciwzapalne.

Po zdjeciu gipsu Anna zostata skierowana na operacyjng artroskopie kolana do szpitala
w Piekarach Slaskich. W trakcie zabiegu usunieto zwyrodniate tkanki. Podczas wizyty
kontrolnej lekarz przepisat Annie kinetoterapie (w kabinie UGUL) oraz fizykoterapie:
jonoforeze, leczenie polem magnetycznym i krioterapie.

Nie ma systemu
Kazda wizyta Anny u lekarza wymagata
gromadzenia przez nig samodzielnie
dokumentacji medycznej. Lekarze nie
mieli mozliwosci wymiany informacji.
Gdy Anna dowiedziata sie, ze lekarz
korzysta z internetu, wysytata mu
wyniki swoich badan pocztg
elektroniczng, narazajac sie na ich
wyciek. Z jednej strony narastata
gwattownie ilos¢ danych medycznych w
wersji cyfrowej, z drugiej — pacjenci nie
mieli jak tych danych przekazywac
dalej. Systemy informatyczne w
réoznych placéwkach nie sg
kompatybilne, a dane medyczne nie sg
zestandaryzowane.
Farmaceuci byli zwolennikami e—
recepty. Niestety, przerwano wdrozenie
z powodu probleméw
standaryzacyjnych. Latem 2017 r.
zdecydowali sie wzig¢ sprawe w swoje
rece i stworzyli portal farmaceutyczny z
funkcjg e—zakupow. Jesli lekarz
uwierzytelnit sie profilem zaufanym z
poziomu (e—PUAP), mogt zamowic dla
swojego pacjenta lek z listy
refundowanej. Jesli pacjent potwierdzit
profilem zaufanym che¢ wykupienia
leku, podat dane kontaktowe i zaptacit,
to wybrana apteka realizowata
zlecenie, wysytajac mu paczke do
domu. Taka forma obrotu lekami miata
swoje plusy, ale jednak trwata za
dtugo.

Dziata platforma P1
Na Internetowym Koncie Pacjenta Anny
odnotowywano wszelkie, zwigzane z jej
leczeniem zdarzenia medyczne. Kazdy
kolejny lekarz mogt sprawdzic co sie
zdarzyto wczesniej. Jesli nawet jakas
placowka nie prowadzita ustugi
udostepniania danych online, lekarz miat
informacje, kogo poprosi¢ o przestanie
dokumentacji, oczywiscie, za zgoda,
pacjenta. Anna nie musiata jechac z e-
receptg do apteki. Skorzystata z apteki
wysytkowej. Szpital w Piekarach Slaskich
juz dawno postawit na teleinformatyke. Z
chwilg uzyskania dostepu do platformy P1,
dyrektor przestat sie obawiac
niekompatybilnosci swojego systemu
teleinformatycznego z systemami innych
placéwek medycznych. E—skierowania
utatwiajg organizacje pracy i szybkie
wyliczenie, ile kosztowaty szpital
poszczegolne zabiegi. Byt rowniez
zadowolony z mozliwosci sprawdzenia
poprzez IKP, gdzie byli leczeni jego
pacjenci i skad ewentualnie pobrac
dokumentacje medyczna. To ufatwiato
proces leczenia. Lekarz ze szpitala w
Piekarach Slaskich skonsultowat sie z
zaprzyjaznionymi lekarzami w Szwecji.
Tamci uznali, ze mogg pomoc Annie,
stosujac nowatorska kuracje. Anna
wyjechata sie leczy¢ do Szwecji, siegajac
poprzez platforme P1 do dokumentacji
medycznej w kraju, rozproszonej po
lekarskich i szpitalnych systemach
komputerowych.
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....Cokolwiek bym podczas leczenia, czy poza niem w zZyciu
ludzkiem ujrzat, czy ustyszat, czego nie nalezy rozgtaszac, bede
milczat, zachowujgc to w tajemnicy...”

Cytat z przysiegi Hipokratesa

Ochrona danych medycznych: tajemnica,
zaufanie, autoryzacja dostepu

Nikt bez naszej zgody nie moze wykorzystywac wiedzy o stanie naszego
zdrowia, chorobach i leczeniu. To podstawowa zasada projektow
teleinformatycznych w ochronie zdrowia.

Wrazliwos$¢ tego rodzaju danych jest kategorig Scisle subiektywnga. Sq ludzie,
ktdrzy wolg ukrywac informacje o powaznej chorobie nawet przed najblizszymi,
ale zdarzajq sie tez i tacy, ktérzy afiszujq sie ze swym cierpieniem. Chodzi
jednak — co do zasady — o informacje Scisle prywatne, czesto intymne. I tak sqg
one traktowane na wszystkich poziomach planowania, projektowania i
uzytkowania systemow teleinformatycznych w systemie ochrony zdrowia.

Od niepamietnych czaséw tajemnica lekarska jest wpisana trwale w etyke tego
zawodu. Jest chyba w ogdle jedna z najstarszych, zawodowych norm etycznych.
W prawie polskim potwierdza jg, przede wszystkim, art. 40 podstawowej dla
statusu prawnego zawodu lekarza ustawy o zawodach lekarza i lekarza dentysty®.
Stosowne zapisy sq rowniez w innych ustawach regulujacych funkcjonowanie
systemu ochrony zdrowia i zawodéw medycznych. Odpowiednie regulacje
okreslajg tez wyjatki od obowigzku zachowania tajemnicy lekarskiej. Dotyczg one
sytuacji okreslonych w jednoznacznych zapisach ustawowych, zwigzanych z
badaniami wykonanymi na zlecenie ustawowo uprawnionych organéw, w tym
sqdu, dotyczacych ratowania zdrowia lub zycia lub tez wynikajacych z
koniecznosci rozliczania $wiadczen zdrowotnych. Jest tu tez wazna wskazdwka,
ze ujawnienie informacji objetych tajemnicq lekarskg powinno nastgpi¢ tylko w
niezbednym zakresie. Lekarz jest tez, oczywiscie, zwolniony z zachowania
tajemnicy, jezeli zazyczy tego sobie pacjent, z tym ze ma obowigzek
poinformowac pacjenta o mozliwych, niekorzystnych skutkach ujawnienia
informaciji.

Podobnie brzmiacy przepis znalazt sie w art.13 i 14 ustawy o prawach pacjenta’.
Prawo pacjenta do zachowania w tajemnicy informacji obejmuje wszystkie osoby

® Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz. U. z 2008 Nr136 p0z.857 z pdin.
zm.)

7 Ustawa z 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2009 Nr52 poz.417 z
pozn. zm.)
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wykonujgce zawody medyczne. Tylko osoby wykonujgce zawdd medyczny, czyli
zwigzane tajemnicg lekarskg, majg dostep do dokumentacji medycznej
pacjentdw. Mozna by przyja¢, ze ta regulacja dopetnia kwestie relacji prawnych
obywatela z systemem ochrony zdrowia w zakresie tajemnicy informacji. Rozwoj
systemoéw teleinformatycznych powoduje, jednak, ze problemy ochrony dostepu,
przetwarzania, przechowywania i przesytania informacji stajg sie coraz bardziej
ztozone nie tylko w kwestii koniecznych do zastosowania $srodkéw technicznych,
ale rowniez pod katem rozwigzan prawnym.

Ochrona danych w systemach teleinformatycznych

Dla uregulowania problematyki dotyczacej systemoéw informacyjnych w ochronie
zdrowia przyjeto w naszym kraju dodatkowa, odrebng ustawe®. Uznano, ze jest
to potrzebne dla wsparcia wykorzystania narzedzi teleinformatycznych, ktérych
jest i bedzie coraz wiecej. Pacjenta, czy tez potencjalnego pacjenta, nazywa sie
we wspomnianej ustawie ustugobiorca. Definiuje sie go jako osobe fizyczng
korzystajaca, lub uprawniong do korzystania, z ustug opieki zdrowotnej
finansowanej ze srodkéw publicznych. Chodzi zaréwno o osoby ubezpieczone, jak
i mogace korzystaé z publicznej ochrony zdrowia na innych zasadach. Przepis art.
35 tej ustawy daje ustugobiorcy prawo do decydowania o zakresie udostepniania
danych.

Dla opisu czynnosci wydawania zgody na udostepnianie danych uzyto
informatycznego terminu ,autoryzacja”, ktéry w tym znaczeniu pojawit sie juz
wczesniej w ustawie o informatyzacji. Pacjent dokonuje autoryzacji, czyli udziela
zgody na udostepnienie personelowi medycznemu danych zgromadzonych w
systemach informacyjnych. W sytuacji, kiedy taka zgoda nie moze byc¢ udzielona,
a dostep do danych jest niezbedny dla ratowania zycia, lekarz lub inna,
uprawniona osoba z personelu medycznego uzyskuje go, zgodnie z przepisami,
poprzez wprowadzenie podstawowych danych z dowodu tozsamosci pacjenta lub
dokumentu potwierdzajacego uprawnienia do Swiadczen medycznych.

Zasada, wedtug ktérej kazdy powinien mie¢ prawo decydowania o zakresie
udostepniania swoich danych medycznych, jest najlepszym, a wtasciwie jedynym
wiasciwym rozwigzaniem. Jest zgodna z ogdlng doktryng ochrony prywatnosci
ksztattowang od kilkunastu lat w prawie europejskim i polskim, odkad
wprowadzono przepisy o ochronie danych osobowych.

Poczucie bezpieczenstwa

Wypetnienie wymagan prawnych w zakresie ochrony tajemnicy lekarskiej i
zagwarantowania prawa pacjenta do prywatnosci oznacza koniecznosé
zastosowania odpowiednich zabezpieczen technicznych, fizycznych,
organizacyjnych i kryptograficznych wszelkich systeméw teleinformatycznych, w
ktérych przechowuje sie, przetwarza i przesyfa dane medyczne. Kluczowe jest
przy tym przekonanie uzytkownikoéw, ze mogq ufa¢ nowym rozwigzaniom,
umozliwiajacym zdalny dostep do zasobdw informacyjnych. Niedopuszczalne sg

® Ustawa z dnia 28 kwietnia 2011r. o systemie informacji w ochronie zdrowia (Dz.U.z 2011 Nr113 poz.657)
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w tej sprawie jakiekolwiek wpadki, nie ma réwniez miejsca na zadne
kompromisy.

Zdecydowana wiekszos$¢ uzytkownikow nigdy nie bedzie wiedzie¢, jak dziatajq
zabezpieczenia, co to jest podpis elektroniczny lub transakcyjne protokoty
kryptograficzne. Trudno im, zatem, zrozumiec istote czynnikdéw ryzyka, naruszen
dostepu, poufnosci, integralnosci. W takie sytuacji moze dochodzi¢ do btedéw
lub naduzy¢, ale jest tez spore ryzyko braku zaufania. Dlatego wdrazanie
nowoczesnych systemoéw informacyjnych w ochronie zdrowia w sposéb
ewolucyjny jest jak najbardziej uzasadnione. Nie tylko, jednak, ze wzgledu na
nawyki bardziej konserwatywnej czesci pacjentéow, ktérym, na przyktad, trudno
sie bedzie rozsta¢ z papierowg recepta lub zrozumie¢ dziatanie internetowego
konta pacjenta, w tym réwniez korzysci wynikajace z jego wprowadzenia. Nalezy
bra¢ pod uwage réwniez systemowe wzgledy bezpieczenstwa, ktdére wigza sie z
koniecznoscig roboczego kontrolowania pod katem bezpieczenstwa i
dopracowywania wszelkich interfejséw miedzysystemowych, ustalenia wspéinych
stownikéw, standardow dokumentéw i oprogramowania.

Pacjenci powinni wiedzie¢, jakie sg skutki wyrazenia przez nich zgody na
udostepnianie danych medycznych, w tym kto i w jakim celu bedzie mégt z nich
skorzystac. Nie mozna jednak zaktadac¢, ze beda sobie zdawad sprawe ze
zwigzanych z tym uwarunkowan. Zadowalajgce rozstrzygniecia bedq z pewnosciq
wymagac dodatkowych prawnych gwarancji ochrony prywatnosci, skutecznie
uniemozliwiajacych np.profilowanie pacjenta w celu innym, niz bezposredni
proces leczenia, naduzywania uprawnien, czy tez utrate kontroli nad
dokumentacjg medyczna.

W zwigzku z tym, w oparciu o doswiadczenia funkcjonowania juz uzytkowanych
rejestrow medycznych oraz projektow pilotazowych dla nowego systemu, muszg
by¢ zawczasu wdrozone mechanizmy biezacych konsultacji ze wszystkimi
interesariuszami i szybkiego reagowania na problemy. Nalezy tez przygotowacd
grunt do postulowanej juz teraz przez niektérych zmiany ustawy o systemie
informacji w ochronie zdrowia, ktéra uszczegdtowi kwestie mechanizmoéw
bezpieczenstwa obiegu informacji.
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Artur

U Artura zdiagnozowano w wieku 2 lat hemofilie, kiedy pojawity sie czeste nawracajace
wylewy najpierw do prawego stawu kolanowego, p6zniej rowniez do lewego. Choroba
okazata sie ciezka postacig A - brak czynnika VIII krzepniecia krwi. Dodatkowo jest
powiktana wystgpieniem inhibitora — przeciwciat brakujgcego czynnika. Poczatkowo z
powodu wystepowania przeciwciat o wysokim mianie, Artur byt leczony w klinice szpitala
dzieciecego preparatami zastepczymi, takimi jak Feiba, czynnik IX i Vlla . Pozwalaty
jedynie na opanowywanie wylewu do momentu zatrzymania krwawienia. Powracajgce
wylewy skazywaty Artura na woézek inwalidzki. Po kilku latach badania wykazaty, ze
poziom przeciwciat ma u Artura niskie miano. Odtad rodzice podawali mu codziennie
duze ilosci czynnika VIII. W 2016 r., petnoletni Artur przeszedt pod opieke Poradni
Zaburzen Krzepniecia Krwi Instytutu Hematologii i Transfuzjologii w Warszawie.

Nie ma systemu
Artur, mimo ze pasjonuje sie
Internetem, nie zdecydowat sie
obstugiwac¢ samodzielnie
Internetowego Konta Pacjenta szeroko
promowanej wersji pilotazowej. Uznat,
ze nalezy poczekac i wystuchac opinii
innych.
Szpital dzieciecy rozwijat swoj system
informatyczny autonomicznie. Na

dodatek, Klinika Pediatrii, Hematologii i

Onkologii nie zdecydowata sie na
skorzystanie z platformy P1. Rodzice
Artura musieli pamietac o
kompletowaniu dokumentacji
kazdorazowej wizyty u kazdego
lekarza.

Réwniez Instytut Hematologii i
Transfuzjologii, ktory przejat leczenie
nad Arturem samodzielnie rozwijat
system informatyczny. Postawa tych
specjalistycznych i renomowanych
placéwek byta wyraznym sygnatem
ostrzegawczym dla ministra zdrowia.
Brak akceptacji dla platformy P1 nie
zatrzymat rozwoju systemu
teleinformatycznego tych placowek,
aczkolwiek uniemozliwiat wymiane
informacji z jej otoczeniem. Pacjenci
chorzy na hemofilie nadal musieli
osobiscie przyjezdzac po czynnik VIII.
Nie byto pomystu na zmiane sytuaciji.

Dziata platforma P1
Po zdiagnozowaniu hemofilii Artur znalazt
sie pod opieka Kliniki Pediatrii, Hematologii
i Onkologii. Otrzymat specjalng karte, w
ktorej zostaty ujete jego dane osobowe
oraz informacja o rodzaju choroby i
stopniu jej zaawansowania. Karte mogt
odczytac kazdy lekarz udzielajacy mu
pomocy. Szpital, za zgoda rodzicéw,
zarejestrowat Artura w ogdlnokrajowym
komputerowym rejestrze chorych na skazy
krwotoczne, prowadzonym od lat przez
Instytut Hematologii i Transfuzjologii w
Warszawie.
Byta to czynnos$¢ administracyjna — cata
dokumentacja medyczna pozostawata w
klinice dzieciecej. Dotyczyto to réwniez
skierowan na, prowadzong na miejscu,
rehabilitacje. Ale juz na czynnik VIII
krzepniecia krwi lekarz prowadzacy
wystawiat e-recepte, ktorg rodzice
realizowali w Regionalnym Centrum
Krwiodawstwa i Krwiolecznictwa w
Warszawie. Artur zapalony uzytkownik
komputera jako jeden z pierwszych
zdecydowat sie na Internetowe Konto
Pacjenta. Konto formalnie prowadzili
rodzice, ale zajmowat sie nim sam.
Notowat tam informacje o swym
samopoczuciu. Obserwacje mogt odczytac
lekarz prowadzacy. Wysytat Arturowi
informacje, o wystawieniu nowej e—
recepty. Dzieki niej, Regionalne Centrum
Krwiodawstwa i Krwiolecznictwa mogto od
razu wysytac preparat z czynnikiem VIII
bezposrednio do domu Artura.
W 2016 r. Artur, juz jako petnoletni,
przeszedt pod opieke Instytutu
Hematologii i Transfuzjologii. Jego nowy
lekarz mogt, dzieki platformie P1,
korzystac online z catej dotychczasowej
dokumentacji medycznej na temat
przebiegu choroby i historii leczenia.
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Przypadki chodzga po ludziach

Stefan

Stefan ma 74 lata. Kiedy$ znakomicie godzit prace zawodowg kierownika spedycji w
firmie transportowej z zainteresowaniami komputerami i aktywnoscig w serwisach
spotecznosciowych. Biegle wyszukiwat intersujace go informacje. Nie imaty sie go
powazniejsze choroby. Nawet przejscie na emeryture nie spowodowato u niego
widocznego stresu. Pochtoneta go dziatalnos¢ spoteczna. Rodzina, z niepokojem, zaczeta
zauwazac, ze zdarza mu sie zapomnie¢ o waznym spotkaniu, co wczesniej byto nie do
pomyslenia. Wreszcie zdecydowano sie na wizyte u lekarza—specjalisty, ktory
zdiagnozowat u Stefana pierwsze objawy choroby Alzheimera.

Leczenie farmakologiczne w niewielkim stopniu powstrzymywato rozwéj choroby. W
2016 r. Stefan nie potrafit juz korzystac z internetu. Zaczat coraz wolniej mowi¢. Rodzina
wynajeta profesjonalnego opiekuna, ale coraz czesciej myslata o specjalistycznym

osrodku.

Nie ma systemu
Syn Stefana uznat, ze jemu i
lekarzowi wygodniej bedzie
kontrolowac przebieg choroby ojca,
jesli zatozy specjalizowanej konto
pacjenta w rejestrze chorych na
Alzheimera. Nie zgodzit sie na to
Stefan, ktory wstydzit sie swojej
choroby. Z duzym wysitkiem, acz
$wiadomie powtdrzyt to synowi w
obecnosci lekarza. Brak woli ze
strony ojca zmusit rodzine do
korzystania z tradycyjnego
sposobu wymiany informacji z
placéwkami stuzby zdrowia.
Farmaceuci byli przeciwni
sprzedazy lekow zapisywanych
przez psychiatréw na podstawie e—
recepty. Uwazali, ze to sq tak
drazliwe sprawy, ze nie mozna
ufac jakimkolwiek systemom
informatycznym.
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Dziata platforma P1
Stefan zdazyt Swiadomie zatozy¢
Internetowe Konto Pacjenta i namawiat na
to znajomych. Kiedy lekarz zlecit
podejrzewajgc poczatki choroby
Alzheimera, konto wypetnity informacje.
Stefan coraz czesciej juz nie dawat sobie
rady z jego obstugg i w koncu upowaznit
do tego syna. Dzieki temu lekarz maogt
wykorzystywac konto Stefana do
kontaktow z rodzing. Przekazywat
informacje o wystawieniu e—recepty, e—
skierowan na ¢wiczenia rehabilitacyjne.
Obserwowat wykorzystanie gier on-line dla
ciepigcych na demencje. Lekarz poprosit
rowniez, by syn odnotowywat w IKP
zmiany w stanie zdrowia Stefana Gdy
Stefan w ciezkiej fazie choroby trafit do
specjalistycznego osrodka, tamtejsi
opiekunowie, za zgoda syna, mogli
przestudiowac historie choroby.
Farmaceuci byli zadowoleni, gdy lekarze
zaczeli wystawia¢ nan e—recepty.
Poprawito to kontrole obrotu lekami
psychotropowymi i pozwolito zadbac o
dyskretne dostarczenie pacjentowi wprost
do domu.



Elektroniczna Platforma Gromadzenia,
Analizowania i Udostepniania zasobow

cyfrowych o Zdarzeniach Medycznych

Od 2000 r. instytucja odpowiedzialng za informatyzacje sektora i rozwéj
elektronicznych ustug ochrony zdrowia w Polsce jest Centrum Systemoéw
Informacyjnych Ochrony Zdrowia (CS10Z). Podlega ono Ministrowi
Zdrowia’. Nie jest to jednak jednostka typowo informatyczna. Do jej
zadan nalezy takze prowadzenie badan statystycznych oraz
przygotowywanie analiz i ocen skutkow przeksztatcen organizacyjnych i
zmian sposobow finansowania w ochronie zdrowia.

W roku 2007 w CSIOZ opracowany zostat Program Informatyzacji Ochrony
Zdrowia. W jego ramach przewidziano realizacje 6 projektéw informatycznych,
oznaczonych mato méwigcymi symbolami kodowymi P1 — P6:

e P1 — Elektroniczna Platforma Gromadzenia, Analizowania i Udostepniania
zasobow cyfrowych o Zdarzeniach Medycznych - projekt majacy na celu
stworzenie gtdwnego systemu informatycznego integrujgcego jednostki
ochrony zdrowia;

e P2 — Platforma udostepniania rejestrow medycznych prywatnym
placéwkom ochrony zdrowia (w tym takze prywatnym gabinetom
lekarskim);

e P3 — Platforma Rejestrow Ochrony Zdrowia — projekt polegajacy na
integracji rejestréw i udostepnieniu zawartych w nich danych innym
systemom informatycznym;

e P4 — Pakiet matych projektow integracyjnych zwigzanych z usprawnianiem
i integracjq systemoéw informatycznych w ochronie zdrowia oraz systemoéw
informacji publicznej;

e P5 — Elektroniczna platforma konsultacyjnych ustug telemedycznych —
projekt obejmujacy szpitale i o$rodki specjalistyczne, umozliwiajacy zdalne
konsultacje medyczne w przypadku rzadkich i skomplikowanych schorzen
czy operacji;

e P6 — Umozliwienie polskiej Instytucji tacznikowej przekazywania danych o
zdarzeniach medycznych za granice kraju — projekt dla centrali NFZ, ktéra
rozlicza koszty $wiadczen zdrowotnych udzielanych obcokrajowcom.

° CSI0Z zostato powotane zarzgdzeniem Ministra Zdrowia z dnia 31 lipca 2000 r. zmieniajacym zarzgdzenie w
sprawie Centrum Organizacji i Ekonomiki Ochrony Zdrowia (Dz. Urz. MZ Nr 1, poz. 25).
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Obecnie realizowane sg projekty P1 i P2. Zostaty one wpisane do Planu
Informatyzacji Pafnstwa i uzyskaty dofinansowanie z europejskich funduszy
strukturalnych w ramach 7. osi priorytetowej Programu Operacyjnego
Innowacyjna Gospodarka (POIG). Projekt P3, ktéry byt na liscie rezerwowej,
ostatecznie nie uzyskat finansowania ze srodkdw unijnych. Jednakze jego istotne
elementy, niezbedne do uruchomienia projektéw P1 i P2, sg realizowane przez
CSIOZ we wiasnym zakresie. Pod koniec lutego 2012 r. na liscie rezerwowej
znalazt sie takze projekt P5.

Projekt Platforma P1

W ramach projektu Platforma P1 ma zostac stworzona platforma informacyjna,
ktéra stanowi¢ bedzie szkielet dla wszystkich systeméw informatycznych w
obszarze ochrony zdrowia w Polsce. Jej zadaniem bedzie umozliwienie sprawnej
nawigacji miedzy tymi systemami i zapewnienie dostepu do przechowywanych w
nich informacji o tzw. zdarzeniach medycznych, czyli o wszystkich ustugach
medycznych z ktérych skorzystat pacjent. Na samej platformie beda, w zasadzie,
tylko metainformacje, mowigce jedynie gdzie i kiedy dane zdarzenie miato
miejsce oraz gdzie jest przechowywana dokumentacja zrédtowa. Wbrew
powszechnemu mniemaniu, same wyniki badan pacjenta i historia jego choroby
nie beda gromadzone na platformie. Dysponentem tych danych bedzie pacjent i
tylko on bedzie mdgt upowaznic lekarza do dostepu do nich.

System stworzony w ramach projektu Platforma P1 bedzie platformg
komunikacyjna, taczacq systemy informatyczne funkcjonujgce w jednostkach
sektora ochrony zdrowia. Ma on wspotpracowac z pozostatymi platformami
informatycznymi systemu opieki zdrowotnej oraz z innymi systemami
administracji rzadowej w Polsce, takimi jak system elektronicznych dowodow
osobistych (pl.ID), w zakresie identyfikacji pacjenta oraz Elektroniczna Platforma
Ustug Administracji Publicznej (ePUAP2), w zakresie udostepniania ustug
medycznych za posrednictwem tej platformy. Oba wymienione systemy tworzone
sq obecnie przez Ministerstwo Administracji i Cyfryzacji.

W latach 2008—-2009 przygotowane zostato studium wykonalnosci Elektronicznej
Platformy Gromadzenia, Analizowania i Udostepniania zasobdéw cyfrowych o
Zdarzeniach Medycznych, zas nastepnie podpisana zostata umowa o
finansowaniu projektu. W roku 2009, w drodze przetargu, wybrany zostat takze
strategiczny doradca w projekcie P1, ktérym zostato konsorcjum w sktadzie:
Deloitte Business Consulting S.A., Deloitte Advisory sp. z 0.0., Pentacomp
Systemy Informatyczne S.A. i Softblue Michat Kierul. W ubiegtym roku, z kolei,
przeprowadzono rownolegle dwie procedury zaméwien publicznych - na
doradztwo przy tworzeniu Platformy oraz na jej realizacje. Przetarg na doradztwo
wygrata firma Infovide—Matrix S.A., za$ budowa Platformy, w celu unikniecia
monopolu jednego wykonawcy, zostata podzielona na cztery czesci:
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e portal (strona internetowa), poprzez ktéry uzytkownicy bedg mogli
korzystaé z ustug oferowanych na platformie P1; wykonawca bedzie
Hewlett—Packard Polska sp. z 0.0.;

e podsystemy gromadzenia danych medycznych i wspomagania
rozliczen; zadanie to przypadto konsorcjum w skfadzie: KAMSOFT S.A.
i ASSECO Poland S.A.;

e podsystemy do analiz i statystyk; zajmie sie nimi Sygnity S.A.;

e oprogramowanie umozliwiajgce komunikacje wszystkich powyzszych
systemow i $wiadczenie ustug uzytkownikom (szyna ustug) oraz
podsystem do administrowania Platformg P1; te cze$¢ prac wykona
Unizeto Technologies S.A.

Petne wdrozenie Elektronicznej Platformy Gromadzenia, Analizowania i
Udostepniania zasobow cyfrowych o Zdarzeniach Medycznych ma nastgpi¢ przed
koncem wrzesnia 2014 r.. Wykonawcy majg wiec 2,5 roku na stworzenie
oprogramowania i jego wdrozenie oraz udostepnienie w skali catego kraju.

Znaczenie systemu

Generalnie, Platforma P1 ma za zadanie umozliwi¢ dostep do danych medycznych
pacjentowi, ktérego dotyczg i upowaznionemu przez niego personelowi
medycznemu. Spowoduje to poprawe jakosci obstugi pacjentéw i zapewnienie im
mozliwe najwyzszego poziomu opieki zdrowotnej. Pacjent nie bedzie musiat
troszczyc sie o kompletowanie wynikdw badan i historii choroby. Dane te bedqg
sukcesywnie wprowadzane do baz danych przez kolejnych $wiadczeniodawcéw.
Lekarz uzyska do nich dostep po poprawnie przeprowadzonej identyfikacji
pacjenta, np. za pomoca karty ubezpieczenia zdrowotnego lub dowodu
osobistego (niekoniecznie elektronicznego). Pozwoli to na usprawnienie,
istotnych z punktu widzenia pacjenta, proceséw administracyjnych zwigzanych z
ochrong zdrowia.

Platforma przeznaczona jest dla: publicznych jednostek ochrony zdrowia,
prywatnych zaktadow opieki zdrowotnej, aptek, praktyk lekarskich, obywateli
(pacjentéw), Narodowego Funduszu Zdrowia i innych instytucji petnigcych role
ptatnikow oraz dla administracji rzagdowej i samorzadowej. Umozliwi
automatyczne zbieranie danych o zdarzeniach medycznych i tworzenie statystyk.
Z jednej strony, utatwi to funkcjonowanie zaktadow opieki zdrowotnej, ktore
otrzymajg narzedzie pozwalajgce w prosty sposdb wywigzywac sie z obowigzku
przygotowywania wymaganych prawem raportéw i zestawien. Z drugiej strony,
umozliwi $ledzenie trenddéw i zbieranie danych epidemiologicznych oraz aktywne
ksztattowanie polityki panstwa w zakresie ochrony zdrowia (np. poprzez zmiany
listy lekow refundowanych).

Platforma bedzie sie wpisywata w sie¢ europejskich systeméw informatycznych
ochrony zdrowia. Docelowo utatwi korzystanie z ustug medycznych za granicq i
przekazywanie informacji o nich do kraju oraz ich dokumentowanie i rozliczanie.
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Pacjent nie tylko nie bedzie musiat sie martwic¢ o refundacje kosztéw leczenia,
lecz takze o wtasciwe odczytanie przez zagranicznego lekarza informacji
istotnych dla postawienia wtasciwej diagnozy. Dokumentacja medyczna bedzie
bardziej zrozumiata dla lekarzy w innych krajach Unii Europejskiej dzieki
zastosowaniu miedzynarodowych oznaczen procedur medycznych oraz nazw
schorzen i lekow. Elementem projektu jest rowniez opracowanie standardéw
komunikatéw zwigzanych z wymiang danych o zdarzeniach medycznych.

Jednym z kluczowych aspektow budowanego systemu bedzie zapewnienie
bezpieczenstwa danych medycznych. Obecnie dane te przechowywane sg w
systemach informatycznych funkcjonujacych lokalnie w szpitalach i
przychodniach. Ze wzgledu na ograniczenia budzetowe i czesto niskg swiadomos¢
personelu, dane te nie sgq odpowiednio chronione przed ich zniszczeniem badz
kradzieza. Sytuacja bedzie wygladata inaczej w przypadku korzystania z
Platformy P1. Zapewni ona wieksze bezpieczenstwo informacji na temat stanu
zdrowia pacjenta i przebiegu jego leczenia, gdyz bezposrednio na niej zadne
dane medyczne nie bedg przechowywane. Beda one rozproszone po réznych
systemach wykorzystywanych przez ustugodawcoéw, a platforma pozwoli na
bezpieczne, autoryzowane przez pacjenta skorzystanie z nich przez lekarza czy
inny, uprawniony personel medyczny. Dzieki temu nie wystgpi rowniez
niebezpieczenstwo zwigzane z agregacjq duzej ilosci danych w jednym miejscu.
By¢ moze najlepszym rozwigzaniem bytoby przechowywanie danych medycznych
w wyspecjalizowanych centrach przetwarzania danych na poziomie regionéw
(wojewoddztw) lub subregiondéw. Centra te mogtyby Swiadczy¢ ustugi hostingowe i
archiwizacyjne oraz udostepnia¢ aplikacje jednostkom sektora ochrony zdrowia,
zapewniajac przy tym wysoki poziom bezpieczenstwa danych. Budowa takiej
infrastruktury nie wchodzi jednak w zakres projektu Platforma P1.

Problemy i zagrozenia

Techniczna implementacja platformy nie jest najwiekszym wyzwaniem, jakie stoi
przed twércami systemu, chociaz takie czynniki jak uniewaznienie w lutym 2012
roku przetargu na elektroniczne dowody osobiste pl.ID troche utrudni
zaplanowanie docelowych mechanizmow uwierzytelniania w systemie.
Wazniejsze jest to, ze platforma bedzie bezuzyteczna, jesli nie przytaczg sie do
niej jednostki sektora ochrony zdrowia. Nie bedzie mozliwe przetwarzanie danych
o zdarzeniach medycznych, jesli te dane nie beda dostepne.

Systemy wykorzystywane w przychodniach i szpitalach muszg zostac
dostosowane do wspétpracy z platformg. W tym celu trzeba opracowaé standard
metadanych opisujgcych zdarzenia i procedury medyczne. Nastepnie nalezy
przekonac placowki opieki zdrowotnej, ze warto korzysta¢ z rozwigzan
oferowanych przez platforme. Dopiero bowiem powszechno$¢ wykorzystania tego
systemu przyniesie rzeczywiste korzysci. CzeSciowe wdrozenie, w pojedynczych
przychodniach i szpitalach, spowoduje, ze nikt nie odczuje korzysci.
Prawdopodobienstwo, ze dane pacjenta zostang w takiej sytuacji odnalezione za
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posrednictwem platformy, bedzie znikome. Na koniec niezbedne bedzie takze
przekonanie pacjentéw, ze platforma ufatwi im zycie i ze ich dane bedq
bezpieczne. Projekt Platforma P1 jest w duzej mierze przedsiewzieciem
organizacyjnym z silnymi aspektami psychologicznymi, nie zas jedynie projektem
informatycznym.

Przypadki chodza po ludziach
Irena
Irena ma 80 lat. Mieszka w Warszawie. Od wielu lat spedza wiele czasu w przychodniach
specjalistycznych, leczac rozne dolegliwosci. Od pewnego czasu ma ktopoty z
chodzeniem, dokuczajq jej kolana. Zapisata sie do ortopedy w innej przychodni, niz ta z
ktérej zwykle korzysta, poniewaz proponowano jej termin za kilka tygodni. Lekarz
przeprowadzit rzetelny wywiad, wystuchat cierpliwie bolgczek, zalecit terapie i przepisat
lek. Irena leczy sie tez na osteoporoze. Poszta wiec na kolejng rutynowg wizyte do
reumatologa, ktéry diagnozujac objawy przepisat jej nowy lek.

Nie ma systemu Dziata platforma P1
Irena nie zdawata sobie sprawy, ze Zapisanie pacjentowi podwadjnej dawki
nalezatoby poinformowac lekarza, lekow powinno by¢ tatwo zauwazone,
ze z innym tez rozmawiata o podobnie jak lekéw powodujacych
ktopotach w poruszaniu sie. interakcje.

Uczeszcza do wielu lekarzy, a nie
kazdy ma czas, by wystuchad
petnej opowiesci o jej wszystkich
dolegliwosciach. Traf chciat, ze
dostata od obu lekarzy ten sam lek
sprzedawany pod inng nazwa.
Gdyby skumulowata mocny lek
mogta narazic¢ sie na powazne
komplikacje.
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Z czego sklada sie Platforma P1?

Elektroniczna Platforma Gromadzenia, Analizowania i Udostepniania zasobdow
cyfrowych o Zdarzeniach Medycznych sktada sie z 10 podsystemow
informatycznych. Mozna je podzieli¢ na kilka grup:

e portal dla uzytkownikéw (strona internetowa), za pomocg ktérego bedg oni
korzystac z oferowanych ustug;

e podsystemy gromadzenia danych medycznych i wspomagania rozliczen;
e podsystemy do analiz i statystyk;

e oprogramowanie umozliwiajgce komunikacje wszystkich powyzszych
systemoéw i $wiadczenie ustug uzytkownikom (szyna ustug);

e podsystem do administrowania Platforma P1.

Portal, czyli to, co widac

Uzytkownikami systemu stang sie: pacjenci, lekarze i pielegniarki zatrudnieni w
szpitalach i przychodniach lub prowadzacy praktyki prywatne, farmaceuci oraz
urzednicy Narodowego Funduszu Zdrowia i innych instytucji petnigcych role
ptatnikdw. Wszyscy oni bedg korzysta¢ z systemu poprzez strone internetowga. Za
jej posrednictwem dotrg do informacji o jednostkach ochrony zdrowia i
przepisach zwigzanych z opieka zdrowotng oraz uzyskajq dostep do ustug
medycznych. Portal umozliwi bezpieczng rejestracje uzytkownikdw w systemie i
bedzie przechowywat dane umozliwiajace ich identyfikacje.

Uzytkownicy bedg mieli rézne uprawnienia w zaleznosci od tego, do ktdrej grupy
beda nalezec: pacjentow, personelu medycznego, farmaceutéw czy pracownikéw
NFZ. Pacjenci, za posrednictwem Internetowego Konta Pacjenta (IKP), bedg
mogli umoéwié sie i zarejestrowac na porade lekarskg oraz uzyskac¢ wglad do
wiasnych danych medycznych: o zrealizowanych i zaplanowanych wizytach
lekarskich, wynikach badan laboratoryjnych, szczepieniach, receptach,
skierowaniach, zwolnieniach itp. Pod warunkiem, ze beda one dostepne w formie
elektronicznej. Poprzez IKP pacjenci bedg mogli tez zarzgdza¢ uprawnieniami do
dostepu do swoich danych medycznych, wprowadzac¢ dodatkowe dane medyczne,
edytowac niektére swoje dane osobowe i komunikowac sie z lekarzami. Istotne
jest to, ze na Internetowym Koncie Pacjenta nie beda zapisywane zadne dane
dotyczace stanu zdrowia, ani inne dane wrazliwe. Konto bedzie jedynie
umozliwiato dostep do danych zawartych w innych czesciach systemu i w
systemach zewnetrznych.
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Bazy danych i podsystem rozliczen

Jadrem Platformy P1 bedg podsystemy gromadzenia danych medycznych i
wspomagania rozliczen. To tu bedg sktadowane dane o wizytach lekarskich,
pobytach w szpitalu, zabiegach ambulatoryjnych, operacjach, itp. Nie beda to
jednak petne dane medyczne pacjentéw. Bedg to wytgcznie informacje mowigce
tylko o tym, ze jakie$ zdarzenie medyczne miato miejsce. Na przykitad, ze
pacjent byt u lekarza, lecz juz nie jaka diagnoza zostata postawiona. Historia
choroby pacjenta bedzie przechowywana nadal w osrodku zdrowia, szpitalu lub
praktyce prywatnej lekarza. Jesli dane te bedq miaty postac elektroniczna,
Platforma P1 ufatwi dostep do nich. Wymaga to ujednolicenia formatéw
transmisji danych i wyposazenie systemoéow wykorzystywanych w jednostkach
ochrony zdrowia w odpowiednie interfejsy. Przede wszystkim, zas, nalezy
zapewnic im staty dostep do internetu.

Realne korzysci z istnienia Platformy P1 bedzie mozna odczu¢ dopiero wtedy, gdy
przytaczy sie do niej znaczaca liczba placéwek. Jesli nawet dane medyczne
przechowywane bedg w postaci papierowej, poprzez platforme bedzie mozna
skontaktowac sie z lekarzem i zamowic ich przestanie. W bazach danych
przechowywane bedg takze informacje statyczne, dotyczace np. grupy krwi
pacjenta. System umozliwi tez przechowywanie danych medycznych z placéwki,
ktéra zakonczyta swojg dziatalnosé. W ten sposdb zostanie zapewniony dostep do
zasobdw archiwalnych. Nalezy podkresli¢, ze osobowa dokumentacja medyczna,
gromadzona w systemach elektronicznej historii choroby (ang. Electronic Health
Record 2 EHR), nie bedzie centralizowana. Mimo to Platforma P1 zapewni
spojny, z punktu widzenia pacjenta, obraz historii leczenia.

W systemie gromadzone bedq takze dane z recept wystawionych w formie
elektronicznej (e—Recepta). Gdy spetni ona wymogi okreslone w europejskim
projekcie epSOS (ang. Smart Open Services for European Patients — Open
eHealth Initiative for a European™), bedziemy mieli dostep do ustugi
transgranicznej e—Recepty. Lekarz bedzie mogt zapisac recepte w systemie,
korzystajac z podpowiedzi dotyczacych: nazwy leku, jego sktadu, dawki,
dostepnych zamiennikow, interakcji z innymi lekami, przeciwwskazan, mozliwych
efektow ubocznych itp. Dzieki temu mniej bedzie pomytek w nazwach lekéw i ich
dawkowaniu. Lekarz nie bedzie musiat weryfikowac, czy pacjent jest
ubezpieczony, gdyz zrobi to za niego system informatyczny. Pacjent nie dostanie
recepty do reki, poniewaz nie bedzie to konieczne. Aptekarz sprawdzi jego
tozsamos$c¢ na podstawie dowodu osobistego lub Karty Ubezpieczenia
Zdrowotnego, nastepnie zas poprzez IKP odczyta recepte i wyda odpowiedni lek,
nie lekajac sie, ze btednie zrozumiat zapis lekarza, jak w przypadku recept
wypisywanych recznie. Po dodaniu ustugi e-recepty transgranicznej w aptece
mozliwa bedzie identyfikacja dowolnego pacjenta, o ile pochodzi z kraju, ktory
przystgpit do projektu epSOS (réwniez spoza UE).

1% celem projektu epSOS jest stworzenie mechanizmodw, ktére pozwolg na wymiane danych medycznych o
pacjentach pomiedzy krajami Europy: http://www.epsos.eu/.
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Podobnie funkcjonowaé bedg elektroniczne skierowania i zwolnienia lekarskie.
Lekarz poprzez system wystawi skierowanie, lecz pacjent nie dostanie go do reki.
Gdy pojawi sie z wizytg w innej jednostce ochrony zdrowia, to przy jego
rejestracji w systemie, skierowanie bedzie dostepne dla rejestratora. Zwolnienia
lekarskie bedg zas automatycznie przekazywane do ZUS.

Bazy danych bedq zintegrowane z odpowiednimi rejestrami i stownikami. Z
jednej strony, umozliwig one jednoznaczng identyfikacje i weryfikacje kwalifikacji
lekarza czy pielegniarki, identyfikacje jednostki ochrony zdrowia, praktyki
lekarskiej lub apteki. Z drugiej strony, utatwig prace lekarza poprzez
automatyczna weryfikacje wprowadzanych danych w stowniku lekow, indeksie
procedur medycznych, czy rejestrze przychodni specjalistycznych.

Analizy i statystyKi

Jednq z istotniejszych funkcji systemu jest mozliwo$¢ dokonywania analiz i
tworzenia statystyk. Nie jest ona moze wazna z punktu widzenia pacjenta, lecz
ma duze znaczenia dla procesu ksztattowania polityki w zakresie opieki
zdrowotnej oraz w zarzadzaniu kryzysowym. Na podstawie danych o
czestotliwosci procedur medycznych i ich rozktadzie na terenie kraju mozliwe
bedzie nie tylko ustalanie optymalnych limitow Swiadczen i ich cen, ale takze
wykrywanie ognisk chorobowych i epidemii w ich wczesnej fazie. Mozliwe bedzie
biezace monitorowanie sytuacji i automatyczne powiadamianie o wystapieniu
okreslonych zdarzen. W przysztosci dane gromadzone w systemie mogq postuzy¢
do rdwnowazenia kolejek pacjentéw oczekujgcych na okreslone zabiegi lub do
podjecia decyzji o utworzeniu badz likwidacji placowek ochrony zdrowia. Analiza
danych dotyczacych recept bedzie pomocna przy aktualizacji list lekéw
refundowanych. System bedzie tez umozliwiat wykrywanie nieprawidtowosci w
rozliczaniu ustug medycznych i przypadkéw naduzywania dostepu do danych
pacjentow.

Zaplecze systemu

O ile bazy danych s jadrem Platformy P1, o tyle jej kregostupem jest tzw. szyna
ustug, czyli oprogramowanie umozliwiajgce komunikacje wszystkich
wymienionych powyzej podsystemow i systemow zewnetrznych oraz Swiadczenie
ustug uzytkownikom. Zwykty uzytkownik nie bedzie miat bezposredniego
kontaktu z tym elementem platformy, chociaz moze zauwazy¢ zakiécenia w jego
funkcjonowaniu, gdy wymiana danych nie bedzie mozliwa. Szyna ustug umozliwi
komunikacje nie tylko z rejestrami i stownikami, ale rowniez z systemami
funkcjonujacymi w jednostkach ochrony zdrowia, aptekach, w centrali i
oddziatach NFZ oraz z innymi systemami zewnetrznymi, takimi jak system
informatyczny statystyki publicznej, system monitorowania zagrozen, system
wspomagania ratownictwa medycznego itp.

Innym modutem niewidocznym dla uzytkownikéw bedzie takze modut do
administrowania Platformg P1. Umozliwi on nadawanie uprawnien w zakresie
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dostepu do okreslonych danych okreslonym grupom uzytkownikéw (w tym
zarzadzanie zezwoleniami pacjentéw na podjecie okreslonych czynnosci
medycznych), jak réwniez zapewni bezpieczenstwo danych. Za jego
posrednictwem bedzie realizowana ochrona antywirusowa oprogramowania,
okresowe tworzenie zapasowych kopii danych, archiwizacja danych i ich
bezpieczne usuwanie z systemu. Jego funkcjononowanie zapewni rowniez
ochrone tozsamosci pacjentéw i szyfrowanie transmisji danych.

* * *
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