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AL, czyli Heuristic Programmed Algorithmic Computer, jest maszyna, ktéra tgczy

zdolno$¢ do dziatania wedtug zaprogramowanych algorytmoéw z umiejetnoscia

uczenia sie. Potrafi méwic¢, czytac z ruchu ust, gra¢ w szachy... i zabija¢ ludzi. Ona

sama twierdzi, ze ,,zadna maszyna tego modelu nigdy nie popetnita btedu ani

nie przektamata informacji. Méwiqc krotko, jestesmy komputerami niezawodnymi

i nieomylnymi”. Ale gdy nastgpita awaria i HAL stangt przed dylematem, czy wy-
bra¢ powodzenie misji czy tez postuszenstwo wobec ludzi, decyduje sie usmiercac cztonkow
zatogi Voyagera. Dowo6dcy, Dave’owi Bowmanowi, tylko przypadkiem udato sie odwrécic¢
uwage sSmiercionosnej maszyny, by moc dobrac sie do jej trzewi.

»Dave, przestan... Ja czuje... M6j umyst odchodzi... Ja czuje” — brzmi jako memento przed ob-
darzaniem maszyn wtasna wola i uczuciami. Lecz to, co pod koniec lat 60. XX wieku uchodzito
za domene filmow i ksigzek z gatunku science fiction, dzisiaj jest bliskie spetnieniu. Maszyny,
przetwarzajace gigantyczne ilosci informacji w czasie krotszym od mgnienia oka, wyposazane
z naszej whasnej woli w moduly, ktére pozwalajg
na autonomie dziatania, w tym wybor celu ataku,
zmieniaja nie tylko przebieg dziatar wojennych, 3 =
ale réwrjﬁa:ai hazdel Eapiera?ni Wartoéciéwyn{i na P rawa rObOtykl Issaca ASI mowa
Swiatowych gietdach. Triada: cztowiek — maszy-
na — bezpieczenstwo, nabiera jak nigdy dotad
fundamentalnego znaczenia. Czy cztowiek, ktory
wcigz wymysla nowe maszyny, obdarza je syste-
mami informacyjnymi ocierajgcymi sie o sztucz-
ng inteligencje, jest w stanie zapewni¢ petng
kontrole nad nimi? Kto jest odpowiedzialny za
btad maszyny? | co sie stanie, gdy naszg rzeczy-
wisto$¢ ostatecznie zdominujg roboty i samo-
uczgce sie oprogramowanie? Czy grozi nam
,»bunt maszyn”? A moze wiekszym zagrozeniem
od buntu robotéw jest konieczno$¢ poddania sie dyktatowi algorytméw? Nie nalezy wykluczy¢,
ze to warunek skutecznego dziatania w coraz bardziej ztozonym srodowisku. Oddajemy sie
w rece robotéw, ale w zamian musimy dostosowac sie do ich regut — algorytmow.

Nad tymi zagadnieniami debatowaliSmy na naszych konwersatoriach i konferencji finato-
wej ,,Pie¢ zywiotdw. Wolnos¢ — informacja — bezpieczenstwo” w 2013 r. (www.5zywiolow.pl).
W naszym raporcie przedstawimy etyczne i prawne aspekty robotyzacji — algorytmizacji
wspotczesnego pola walki i dziatah antykryzysowych. Jak rozsgdnie wykorzystywacé sys-
temy inteligentne w zarzadzaniu kryzysowym i dziataniach militarnych? Czy Polska wtgcza
sie w ten ogélnoswiatowy nurt? Jakie sg dobre praktyki? Co oferuje przemyst teleinforma-
tyczny i robotyczny?

Poczatkowo byliSmy przekonani, ze wszelkie niezwykle zaawansowane maszyny, w tym
przede wszystkim oprogramowanie, muszg podlega¢ og6élnym prawom robotyki Issaca
Asimowa.

Po naszych tegorocznych debatach, nie jesteSmy juz tego pewni. Jezeli przyjac, ze robot
to system przetwarzania informacji to o jego dziataniu decyduje konstruktor/programista
—to znaczy o tym, co bedzie na wyjsciu, decyduje to co zostato wprowadzone na wejsciu.

W takim ujeciu rzeczywiscie mozna sie zastanawiac¢, nad zasadnoscig praw Asimowa. To

tez moze by¢ przyczynek do dyskusji o prawng odpowiedzialno$¢ za efekty dziatan robota
—wymagatoby to wtedy ustalenia przez sad, gdzie zostat popetniony btad: czy przy wprowa-
dzaniu danych czy np. w instrukcji ich przetwarzania.

Mimo tych obiekcji, coraz wiecej ufamy maszynom, coraz czesciej zdajemy sie na wynik
ich analiz. Zalewa nas ocean ledwo co przetworzonych maszynowo danych. Na ich podsta-
wie mamy decydowac o zyciu i $mierci. Ale na koricu przychodzi refleksja. Maszyny dziatajg
w kodzie zero-jedynkowym. Prawda — fatsz. Zero — jeden. Tymczasem wiele zebranych
danych jest nieoczywistych. Nie mozna tez wykluczyé¢ btedu maszyn. Trawersujgc wyktad
prof. Marka Hetmanskiego, filozofa z Uniwersytetu Marii Curie-Sktodowskiej w Lublinie,
powtarzamy: nadmiar informacji szkodzi. W niektérych typach dziatan niepetna informacja,
nieracjonalna, ale intuicyjna moze by¢ bardziej efektywna. Zaufajmy intuicji.

Jej maszyny nie maja. To bedzie wtasciwa decyzja.

1. Robot nie moze skrzywdzi¢ cztowieka, ani przez zaniechanie dzia-
tania dopuscic, aby cztowiek doznat krzywdy.

2. Robot musi by¢ postuszny rozkazom cztowieka, chyba, ze stojg one
W sprzecznosci z Pierwszym Prawem.

3. Robot musi chroni¢ sam siebie, jesli tylko nie stoi to w sprzecznosci
z Pierwszym lub Drugim Prawem.

Prawo zerowe: Robot nie moze skrzywdzi¢ ludzkosci, lub poprzez zanie-

chanie dziatania doprowadzi¢ do uszczerbku dla ludzkosci


http://www.5zywiolow.pl
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MASZYNY DO ZADAN SPECJALNYCH

tany Zjednoczone przyjety stanowisko, ze po zamachach z 11 wrze$nia 2001 r.

znalazty sie w stanie wojny z Al-Kaida i jej sprzymierzefhcami. Interpretacja

tzw. ,,Upowaznienia do uzycia sity” (Authorization for Use of Military Force,

AUMF) udzielonego przez Kongres w 2001 r. stanowi gtdwne zrodto legalnosci

tych atakéw. Pozwala ona atakowac osoby zaangazowane w przeprowadze-

nie atakow na World Trade Center, ale wyinterpretowano z niej rowniez zgode
na akcje przeciwko osobom wspotpracujgcym z Al-Kaida.

Prawo prezydenta do wykorzystania sity zbrojnej i Scigania winnych za ataki
terrorystyczne zostato prolongowane w 2012 r. Biaty Dom powotuje sie rowniez na
51 artykut Karty Narodéw Zjednoczonych i wynikajgce z niej prawo do samoobrony
i zabijania konkretnych terrorystéw na catym Swiecie, co w praktyce dopuszcza
podjecie dziatan wojskowych zaréwno na terytorium wroga, jak i neutralnych
panstw. Liste celow do takich misji zatwierdza sam prezydent na podstawie
informacji, ktére otrzymuje od stuzb wywiadowczych. W zwiazku z powyzszym
kontrowersje wigzg sie m.in. z naruszaniem suwerennosci niepodlegtych panstw
oraz z mozliwoscig Sledzenia i zabijania (rowniez) amerykanskich obywateli bez
prawomocnego wyroku sadu.

Symptomatyczna w powyzszym kontekscie byta reakcja administracji Baracka
Obamy na zarzut nielegalnosci operacji wojskowej w Libii w 2011 r. W Swietle ame-
rykanskiego prawa, pochodzacego jeszcze z czaséw wojny w Wietnamie, prezydent
po rozpoczeciu dziatan wojennych (w ktérych amerykanscy zotnierze moga wzigé
udziat w walce) ma 48 godzin na poinformowanie o nich Kongresu, a nastepnie 60
dni (z mozliwos$cia przedtuzenia o nastepne 30 dni) na uzyskanie zgody Kongresu na
kontynuowanie dziatan wojennych. W przeciwnym razie amerykariskie sity musza
zostac niezwtocznie wycofane. W przypadku operacji NATO w Libii administracja
prezydenta Baracka Obamy uznata m.in., ze zgoda Kongresu na kontynuowanie
dziatan nie jest potrzebna, poniewaz zotnierze amerykanscy nie biorg udziatu
w dziataniach wojennych i ich zyciu nie zagraza powazne niebezpieczeristwo
(przestanka ubiegania sie o zatwierdzenie akcji przez Kongres). Co wiecej, dziatania
odbywaty sie zgodzie z rezolucjg Rady Bezpieczenstwa ONZ, ktéra dawata prawo do
prowadzenie dziatan powietrznych w celu ochrony zycia cywili. Warto dodac, ze sity
USA i Wielkiej Brytanii przeprowadzity w trakcie dziatarh wojskowych w Libii co naj-
mniej 145 atakow z wykorzystaniem samolotow bezzatogowych. Najprawdopodob-
niej jeden z ostatnich atakéw byt przeprowadzony na konwoj Mu’ammara Kadafiego.

Mniej wiecej w tym samym czasie, gdy amerykariska armia za pomoca bezza-
togowcdw przeprowadzata 145. atak, prezydent Obama zwrdcit sie do Kongresu
z prosba o zgode na rozlokowanie w krajach afrykarskich 100 zotnierzy sit spe-
cjalnych (ich zadaniem byto szkolenie ugandyjskich zotnierzy walczacych z Armig
Bozego Oporu/Armig Oporu Pana, ang. Lord’s Resistance Army, LRA). Rdwnoczesnie
nad Libig doszto do dziatan wojennych na duzo wieksza skale.

Moze to oznaczac, ze dokonata sie zmiana i ze w przysztosci politycy beda szukaé
publicznego oraz politycznego poparcia dla dziatan wojennych jedynie w sytu-
acjach, w ktorych beda wigzaty sie z narazaniem zycia zotnierzy, ale nie maszyn.
Sytuacja stanie sie jeszcze bardziej skomplikowana, gdy doda sie do niej fakt, ze
czesto CIA zatrudnia prywatnych kontrahentow do obstugi bezzatogowych maszyn.



SPOSOB NA LUKI INFORMACYJINE

ig Data jest dzisiaj wielkim wyzwaniem dla wojskowych stuzb informacyj-

nych. Dostepne dane osiggnety niewyobrazalng jeszcze niedawno wiel-

kosé. Liczba czujnikéw rozmieszczonych na Ziemi oraz na bezzatogowych

maszynach latajgcych i na satelitach stale wzrasta. Wielko$¢ danych gro-

madzonych dla celéw wywiadu, rozpoznania i nadzoru jest juz olbrzymia.

W Afganistanie w systemach tych gromadzonych jest ponad 53 TB danych
kazdego dnia.

Jak zauwazyt generat Robert Kehler, dowddca amerykanskiego Dowodztwa Strate-
gicznego (USSTRATCOM), istnieje przepasé miedzy wzrostem naszych zdolnosci do
gromadzenia danych a ograniczonymi mozliwosciami ich przetwarzania. Zbieramy
0 1500% wiecej danych niz piec¢ lat temu. W tym czasie umiejetnosci liczenia na-
szego umystu zwiekszyly sie zaledwie odrobine. Dlatego tez przemyst obronny jest
dzisiaj w duzej mierze nakierowany na umiejetnos¢ radzenia sobie z tak okreslonymi
zasobami Big Data. Zostato dowiedzione, ze tatwiej jest rozwigzywac problemy,
korzystajac z odpowiednich technologii, niz zwiekszajgc zatrudnienie kadry z umie-
jetnosciami analitycznymi. Do celéw systemow zarzgdzania polem walki naleza:
zwiekszenie Swiadomosci sytuacyjnej, zwiekszenie poziomu bezpieczenstwa
poprzez monitorowanie potozenia jednostek, wymiana waznych informaciji i alertow
z czujnikdw, przyspieszenie procesow planowania i dowodzenia, zapewnienie inte-
roperacyjnosci sitom miedzynarodowym.

Analiza danych z roznych zrédet jest przydatna réwniez w dziataniach policji.
Odpowiednio przetwarzajac wpisy w mediach spotecznosciowych, typu Twitter czy
Facebook, stuzby porzadkowe sg w stanie prognozowac rozwoj wydarzen zwigza-
nych z rozruchami ulicznymi czy szybciej trafi¢ do przestepcy, ktory chwali sie swo-
imi wyczynami w sieci. Dla zapewnienia bezpieczenstwa ubiegtorocznego szczytu
NATO w Chicago policja korzystata z mozliwosci oferowanych przez taczenie danych
z roznych zrédet. Zestawianiu i analizie poddawane byty dane z serwiséw spotecz-
nosciowych, baz danych policyjnych, kamer monitoringu wizyjnego i systemoéw
informacji przestrzennej.

Technologie Big Data sg wykorzystywane do wizualizacji, symulaciji, filtrowania
informaciji oraz kojarzenia ze soba ludzi, wydarzen i faktéw. Platformy Big Data beda
umozliwiaty gtebokg analize, wysoka ,,zwinno$¢” dziatania, powszechng skalowal-
nos¢ i przetwarzanie w czasie rzeczywistym.

Bert Oltmans

Oracle Corporation




ETYKA DRONOW

Zblizamy sie do progu rewolucyjnej zmiany zwigzanej

z upowszechnianiem sie technologii robotycznej,

ktora wywrze wptyw na postrzeganie kwestii etycznych
i prawnych w bezpieczenstwie miedzynarodowym.



dy na poczatku lat 90. ubiegtego wieku w Republice Potudniowej Afryki prezen-
towano potautonomiczny system obrony przeciwlotniczej z mozliwoscig prze-
taczenia w tryb autonomiczny, doszto do niecodziennego wypadku. Maszyna
przestata reagowac na polecenia obstugi i krecac sie w kotko, zaczeta strzelac
na oslep. Sad nie potrafit rozstrzygna¢, czy winien byt programista, czy tez or-
ganizator pokazu. Do podobnego wydarzenia doszto niedawno w czasie dziatan
bojowych w Strefie Gazy. System obrony aktywnej Trophy na jednym z izraelskich czotgow
Merkava-4 zaatakowat wtasny bojowy w6z piechoty. Nie wiadomo, dlaczego uznat go za
lecaca rakiete przeciwpancerng. Na szczescie, tryb automatyczny, w jakim dziatat Trophy,
uniemozliwia wystrzelenie antyrakiety, natomiast eksplodowat materiat wybuchowy
— element tej niecodziennej tarczy. Nikt nie zostat ranny, ale pozostaje pytanie: czy mozna
zaufaé w walce algorytmowi maszyny, ktéra sledzi otoczenie za pomoca czterech matych
radarow i jak stwierdzi zagrozenie, strzela, nie pytajgc cztowieka o zdanie?

Ta niejednoznacznos$é w ocenie dziatan maszyn i ludzi, ktérzy tworza z natury niedosko-
nate urzadzenia, znacznie sie pogtebita, odkad podstawg dziatarh wojennych i walki z ter-
roryzmem staty sie zwtaszcza roboty — bezzatogowe statki powietrzne (BSP), czestokro¢
w petni autonomiczne. W lipcu 2012 r. 76 panstw posiadato tego typu sprzet, w tym
11 panstw dysponowato uzbrojonymi BSP, tzw. dronami. Sa to: Stany Zjednoczone, Fran-
cja, Niemcy, Witochy, Turcja, Wielka Brytania, Rosja, Chiny, Indie, Iran i Izrael. Prognoza na
lata 2013—2016 zaktada, ze sity zbrojne poszczeg6lnych krajow zakupig minimum 28 tys.
robotow, zaréwno latajacych, jak i do zastosowan Ilgdowych.

Ponad 7500 BSP — najwiecej ze wszystkich krajow — majg Stany Zjednoczone. To
efekt projektu ,,Future Combat System” (FCS), ktorego jednym z gtéwnych zatozen jest
maksymalna automatyzacja i robotyzacja przysztego pola walki. Jeszcze w 2005 r. bez-
zatogowce stanowity zaledwie 5% wszystkich wojskowych statkow powietrznych. Dzi$
to juz 30%. Poczgwszy od 2001 r., Pentagon wydat na BSP az 26 mld USD, co stanowi
8% wydatkow na zatogowe statki powietrzne. Znaczacg wiekszo$¢ wsréd samolotéw
bezzatogowych (ok. 72%) stanowig mate systemy zwiadowcze typu Raven, lecz naj-
wieksze emocje wzbudzajg BSP klasy MALE (powyzej 600 kg), ktérych jest w amery-
kanskich sitach zbrojnych ok. 340. Sa to zaréwno drony rozpoznawcze RQ-4 Global
Hawk, jak i bojowe, wyposazone w rakiety Hellfire — MQ-1 Predator i MQ-9 Reaper.
Wedtug amerykanskich planow flota ciezkich dronéw wzrosnie do ok. 650 maszyn
w 2021 r. Nic dziwnego, ze amerykanskie sity powietrzne szkolity w 2011 r. 350 pilotow
statkow bezzatogowych i tylko 250 tradycyjnych maszyn.

Co réwnie wazne, do funkcjonowania tego rodzaju maszyn konieczne jest posiadanie

zaawansowanej infrastruktury teleinformatycznej. Konsekwencjg opisanych wzrostu liczby

Klasyfikacja BSP

wedtug NATO

ZASIEG ROZPOZNAWCZYCH BSP ZASIEG ROZPOZNAWCZO-UDERZENIOWYCH BSP
MALE
Sredni zasieg
Krotki zasieg
Mini
Mikro
|5km| 30km | 100 km 200 km | powyzej 750 km |

NOW :04p0oJZ



10

maszyn i ich technologicznego zaawansowania jest rownie olbrzymi wzrost zapotrzebowa-
nia na przepustowosc tgczy satelitarnych stuzgcych m.in. do komunikowania sie bezza-
togowcow z baza oddalong o tysigce kilometrow. W ocenie dr. Btazeja Sajduka z Uniwer-
sytetu Jagiellonskiego, prelegenta konferencji ,,Pie¢ zywiotow 2013”, dobrze ilustruje ten
problem zestawienie specyfikacji zwiadowczej maszyny RQ-4 Global Hawk, ktéra wymaga
500 razy wiekszej przepustowosci taczy od tej, ktorg w 1991 r. dysponowata cata armia
USA prowadzgca dziatania wojenne w Iraku.

Jednakze stopniowe zastepowanie mysliwcow bojowych samolotami bezzatogowymi
wywotuje kontrowersje i sktania do refleksji podwdjnej natury: taktycznej — w jakim stop-
niu maszyna jest w stanie zastgpi¢ inteligencje pilota, oraz etycznej — do jakiego stopnia
spowoduje to dehumanizacje wojny?

Wojna w prezerwatywach
W ksigzce ,,Wojny w zatoce nie byto” (2006) francuski postmodernista i teoretyk symulacji
Jean Baudrillard ironizowat: ,,Najpierw bezpieczny seks, teraz bezpieczna wojna”.
Baudrillard odnosit sie zaréwno do medialnej manipulacji informacjg w procesie relacjo-
nowania | wojny w Zatoce Perskiej (1990—1991), jak i do wirtualnego aspektu wspoétcze-
snych operacji militarnych. Jego zdaniem staty sie one zaktadniczka informacji i ochtapem
rzeczywistosci dla sSrodkow masowego przekazu. Uzywa tez poréwnania do meczu pitki
noznej, w ktérym o wyniku decyduja rzuty karne. W koicu wojny w Zatoce nie rozstrzygne-
ty spotkania w walce. W ogdle nie doszto do konfrontacji, sity sie omijaty, nie zaistniaty
miedzy nimi antagonizmy. Wroga obrazowat migajacy punkt na ekranie amerykanskiego
komputera. W ocenie Baudrillarda media dokonaty liftingu oblicza wojny, aby byta ona ta-
twiej akceptowalna przez opinie publiczna. Z drugiej strony, wojna w Zatoce byta zapowie-
dzig ,,robotyzacji” linii frontu.

Po traumie Wietnamu, ktéra w spos6b spektakularny obnizyta w spoteczenstwie ame-
rykanskim tolerancje dla ofiar, wobec rosnacej sity przekazu medialnego i w zwigzku
z wystgpieniem nuklearnej rownowagi strachu i MAD, Amerykanie postanowili prowadzi¢
wojne ,,czystg” i bezkrwawg (przynajmniej dla siebie). W Korei (1950—1953) straty amery-
kaniskie wyniosty 33 741 zabitych w Wietnamie (1964—1973) — 47 424, w Zatoce Perskiej
(1991) — 147, w Somalii (1992—-1994) juz tylko — 43, w Afganistanie (2002—2003) — 76, zas
w Kosowie (1999) — 0.

Klasyfikacja BSP wedtug NATO

Klasa

Klasa |
masa mniejsza
od 150 kg

Klasa ll
masa od 150 kg
do 600 kg

Klasa lll
masa pow. 600 kg

Kategoria

MICRO

MINI

SMALL

TACTICAL

MALE

HALE

Promien dziatania

Szczebel Wysokos¢ (uzalezniony od
zastosowania operacyjna zasiegu tgcznosci) Uwagi
Taktyczny do6lm 5km Mosquito,
(pluton, sekcja) Bird-Eye-100,
Dragon-Eye,
Black Widow
Taktyczny do 304 m 25 km Bird-Eye-500,
(kompania) Orbiter, Skylark
Taktyczny do 366 m 80 km I-View MK 50,
(putk, batalion) Skylark 11,
Scan Eagle
Taktyczny do 914 m 200 km Searcher MK 11,
(dywizja, brygada) Sperwer, Shadow
Operacyjny do 12,192 m Systemy Predator, Heron I,
(teatr zainteresowa- SATCOM I-GNAT 750
nia)
Strategiczny, do 19,812 m Systemy Global
narodowy SATCOM Hawk
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Il niezidentyfikowani

Prekursorem tej militarnej rewolucji byt prezydent Dwight Eisenhower. To on zainauguro-
wat kanon wojny stand off (na dystans). Odbiega ona od odwiecznej koncepcji wojny i wal-
ki, w ktorej naprzeciwko siebie, twarzg w twarz stojg wojownicy-herosi. Drony ostatecznie
zrywajg z takim sposobem prowadzenia dziatah wojennych. Zaatakowany cztowiek ginie,
nie oddawszy ciosu, ktéry mégtby chocby zranié przeciwnika.

Mozna na to spojrze¢ z innej strony. ,, Mdowi sie, ze podczas | wojny Swiatowej trzeba byto
zuzy€ 10 tys. sztuk amunicji, by zabi¢ jednego cztowieka” — przypominajg George Friedman
i Robert D. Kaplan z amerykanskiego think-tanku Stratfor. 30 lat p6zniej, by zniszczy¢ jeden
cel, nad Niemcy leciato 1000 samolotéw B-17, obstugiwanych przez 10 tys. ludzi. Na wojnie
w Wietnamie wysytano 30 samolotow F-4, aby np. zburzy¢ jeden most. W misji uczestniczyto
60 lotnikdw. Natomiast pilot wspétczesnego F-16 poradzi sobie z szeScioma celami. W nie-
dalekiej przysztosci klucz czterech dronéw nowej generacji zniszczy w czasie jednej misji
32 cele. Obstuzy je jeden operator. Ale juz dzisiaj pracuje sie nad miniaturowymi latajgcymi
robotami, ktére ruszg do boju jako réj, zdolny do ataku na kilkaset obiektow. Tu réwniez
wystarczy tylko dowodca misji, zwtaszcza ze méwimy o dronach w petni autonomicznych,
samodzielnie wybierajgcych cele zgodnie z zaprogramowanymi z grubsza wymogami.

Co najwazniejsze, misja drona nie tgczy sie z zagrozeniem dla zycia pilota. Robot nie
marudzi, ze musi znowu lecie¢, nic nie wie o paragrafie 22, za to zbiera wiecej danych, niz
sg w stanie przeanalizowac ludzie, nie méwigc juz o mozliwosci natychmiastowego ataku,
gdy wykryja podejrzany cel.

Mimo to rosnie op6r przeciwko robotyzacji wojny. Pojawiaja sie nawet apele o za-
przestanie wykorzystania robotéw w dziataniach wojennych. ,,Wzywam inzynieréw do
bojkotu prac nad wojskowymi robotami” — apeluje dr Robert Sparrow, czotowy austra-
lijski filozof z Monash University, w artykule opublikowanym w 2012 r. w ,,IEEE Tech-
nology and Society Magazine”. ,,Tego typu roboty utatwiajq rzqdom rozpoczg¢ wojne.
Myslg one, ze w ten sposob nie poniosq zadnych strat” — twierdzi dr Sparrow. Jego
zdaniem, jesli roboty nie bronig ojczyzn przed obcymi najezdzcami lub terrorystami,
lecz zabijajg ludzi za granicg w niesprawiedliwych wojnach, to nalezy stawiac pytania
o etyke budowania robotéw dla wojska. Wie, ze odmowa udziatu inzynieréw w projek-
tach militarnych moze utrudnié¢ im kariere, lub wrecz jg ztamac, ale liczy, ze tak ostro
postawiona kwestia pobudzi dyskusje, jak wspiera¢ tych, ktérzy odmawiajg wojsko-
wego finansowania. ,Mam nadzieje, ze wiekszoS¢ inzynieréw zgodzi sie, aby roboty
stuzyty rozwiqzywaniu spotecznych i Srodowiskowych wyzwan ludzkoSci, a nie zabijaniu
ludzi i obalaniu obcych rzgdow” — uwaza.

Oto paradoks naszych czaséw. Masowe naloty, ktore zabity tysigce niewinnych ludzi, sg
postrzegane jako mniej naganne moralnie niz wystanie robota z precyzyjng misjg, w ktorej
mielibySmy pewnosé, ze zginie tylko jedna osoba. Kto ma racje?

Natura wojny

Konfrontacja wczesniej obowigzujacych kodekséw honorowych oraz norm prawa humani-
tarnego i konfliktéw zbrojnych z doswiadczeniem wojny totalnej i zastosowaniem na polu
walki zaawansowanych technologii, w tym dronéw, mogtaby sktoni¢ do wyciggniecia wnio-
sku, ze ,,etyka wojenna” stata sie contradictio in adiecto, ,,sprzeczno$cig w przymiotniku”.
Ale moze przed pochopnym sformutowaniem takiej opinii nalezatoby przywréci¢ analizie
pojecia ,,etyka wojenna” wtasciwg perspektywe?

Ataki dronow

w Pakistanie

w podziale na ofiary
wsrod partyzantéw,
cywili i niezidentyfiko-
wanych oséb
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Przy catym
cynizmie ,,bez-
piecznej wojny”
trudno odmowic
stusznosci tym,
ktorzy dzieki
technice chca
ograniczy¢ do
minimum ofiary

po swojej stronie.

Nie mozna mie¢
réwniez pretensji
do ,,narzedzia”
realizacji poli-
tycznego celu,
jakim jest armia,
odpowiedzial-
nosc¢ za eskalacje
konfliktu zawsze
ponosi polityk.

Wydaje sie, ze nie mozna spekulowac na temat aksjologicznej strony konfliktu zbrojne-
go, nie poswiecajgc uprzednio uwagi precyzyjnemu zdefiniowaniu natury zjawiska, jakim
jest wojna. Definicja wojny autorstwa klasyka strategii Carl von Clausewitza nie pozosta-
wia watpliwosci: ,,Wojna jest tylko dalszym ciggiem polityki prowadzonej innymi Srodkami.
Cel polityczny bowiem jest celem, wojna zas — srodkiem, a Srodka bez celu nie mozna sobie
wyobrazi¢”. To nie zotnierze wywotujg wojny, czynig to politycy, w imie bardziej lub mniej
szlachetnych intereséw. ,,Wojna (...), zwtaszcza narodow cywilizowanych — wyptywa zawsze
z danej sytuacji politycznej i wywotujq jg tylko pobudki polityczne. Jest ona zatem czynem
politycznym” — czytamy u Clausewitza.

Sztuka wojenna od zarania dziejow stuzyta jednemu: obezwtadnieniu wroga. Polityczny
realista nie podwazy faktu, ze ,,wojna jest (...) aktem przemocy, majgcym na celu zmuszenie
przeciwnika do spetnienia naszej woli” oraz ze, jak podkresla Clausewitz, ma ona nature
odrebng niz polityka i rzgdzi sie wkasnymi prawami.

Inter arma silent leges —ws$r6d szczeku oreza milkng prawa. Wojny nie mozna ucywilizo-
wac, uczynic jg politiquement correct, narzucié jej regut obowigzujgcych podczas pokoju,
bo bedzie to sprzeczne z jej naturalng dynamika, ostabi jej skutecznos¢, podwazajgc tym
samym jej pierwotny sens. Inaczej rzecz ujmujac, napiecie aksjologiczne sytuowaé sie moze
wytgcznie w obszarze polityki i tam jest jego ostateczna granica. Chociaz moze to zabrzmie¢
prowokacyjnie, aksjologia nalezy do innego ontologicznego porzadku niz wojna i przepro-
wadzane w jej ramach operacje wojskowe. Jesli politykom nie udato sie rozwigzac konfliktu
na drodze dyplomacji i dopuscili do wybuchu wojny, dowddcom nie pozostaje nic innego,
jak jg wygrac, uczyniwszy ten srodek realizacji politycznego celu jak najbardziej skutecznym
za wszelkg cene, bo przedtuzanie dziata wojennych tylko zwiekszy ilo$¢ ofiar i odsunie
w czasie wykonanie zadania. ,,Poniewaz uzycie przemocy fizycznej w catej petni nie wyklucza
bynajmniej wspétdziatania rozumu, dlatego ten, kto uzyje tej przemocy bezwzglednie, nie
szczedzqc krwi, osiggnie przewage nad niepostepujgcym podobnie przeciwnikiem. W ten
sposo6b narzuca on przeciwnikowi metode dziatania i tak obaj posuwajq sie az do ostatecz-

Drony w akcji

Przedmiotem ogolnoswiatowej dyskusji jest uzywanie drondw przez amerykanskie
agencje wywiadowcze i wojsko do realizacji operacji typu targeted killings, tj. fizycznej
likwidacji os6b powigzanych z organizacjami terrorystycznymi lub nawet tylko podej-
rzanymi o takie zwigzki. Szczegodlnie dotyczy to krajow, z ktorymi USA nie sg formalnie
w stanie wojny.

Targeted killings wywotuje wiele kontrowersji wsréd obroncéw praw cztowieka oraz
prawnikow specjalizujgcych sie w prawie miedzynarodowym. Krytycznie na temat ta-
kich operacji wypowiadali sie takze przedstawiciele ONZ, ktérzy wskazali, ze moga one
prowadzi¢ do tworzenia niebezpiecznych precedenséw polegajacych na umozliwieniu
panstwom fizycznej likwidacji oséb potencjalnie niebezpiecznych poza granicami kraju.
Podkres$lasie, ze atak dron6w wyklucza poddanie sie przeciwnika, co godzi w podstawo-
we zasady prawa miedzynarodowego.

Waszyngtonski think-tank ,,New America Foundation” podaje, ze CIA zaczeto stosowac
drony w Jemenie w 2002 r., w Pakistanie zas w 2004 r. Od tamtej pory przeprowadzono
tacznie 458 atakow, w ktorych zgineto do 4355 os6b. Szacuje sie, ze wsréd nich byto ok.
358 cywili (potwierdzone informacje) oraz do 404 os6b nieznanej proweniencji. W ata-
kach w Pakistanie zgineto tylko 56 znaczacych dow6dcéw partyzanckich, a w Jemenie
35 terrorystow zwigzanych z Al-Kaida.

Zwolennicy tego typu misji za sukces uwazajg skuteczne ataki na czotowych lideréw
Al-Kaidy (czytaj: ich zabicie). Nalezy do nich m.in. Imam Asad, czeczenski islamista,
dawny podwtadny Basajewa. W Pakistanie kierowat obozem treningowym dla elitarnych
formacji Al-Kaidy. Zabity w marcu 2006 r. Nastepnie Abu Dzihad al-Masri, szef komorki
wywiadu Al-Kaidy i szef jej rady wywiadowczej — zginat w listopadzie 2008 r. Wreszcie
Anwar al-Awlaki, obywatel amerykanski, gtbwny przywddca Al-Kaidy w Jemenie — zabity
w grudniu 2012 r.

Analitycy podkres$laja, ze niewatpliwie maleje liczba przypadkowych ofiar wsrdd ludno-
Sci cywilnej. To efekt coraz bardziej precyzyjnych atakow. Ale, paradoksalnie, rozwoj
techniki i wzrost poziomu wyszkolenia operatoréw dronéw jest argumentem za kontunu-
owaniem tej niewypowiedzianej wojny.
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nosci bez ograniczef, poza przeciwwagq wzajemnq. Taki jest wtasciwy poglqd na te sprawe Ataki dronéw w Jemenie
i bytoby rzeczq bezcelowq, a nawet wprost dqzeniem opatrznym, aby powodujqc sie odrazgdo podziale na ofiary

j j j o j j ” —uwazat Cl witz. L s .
surowego pierwiastka wojny, zamykac oczy na jego istote” — uwazat Clausewit wérod partyzantow,

cywili i niezidentyfiko-

Dron — narzedzie polityki °
wanych oséb

Wojny nie prowadzi sie po to, zeby na niej ginac, tylko po to zeby ja wygraé. Przy catym
cynizmie ,,bezpiecznej wojny” trudno odmowié stusznosci tym, ktorzy dzieki technice chcag
ograniczy¢ do minimum ofiary po swojej stronie. Nie mozna mie¢ réwniez pretensji do
»,narzedzia” realizacji politycznego celu, jakim jest armia, odpowiedzialno$¢ za eskalacje
konfliktu zawsze ponosi polityk. Mgz stanu odpowiada przed Bogiem i historig, i to Bog
zapyta go o motywacje.

W tym konteks$cie na uwage zastuguje pewien nieautoryzowany epizod z zycia Winstona
Churchilla z okresu Il wojny Swiatowej.

W nocy z 14 na 15 listopada 1940 r., podczas dziesieciogodzinnego bombardowania w ra-
mach operacji ,,Ksiezycowa Sonata”, Luftwa e zrzucita na Sredniowieczne, brytyjskie mia-
sto Coventry 500 ton bomb, obracajac je w gruz i zabijajgc 554 osoby. Zgodnie z relacjami
bezposrednich Swiadkéw i uczestnikéw tego wydarzenia, m.in. kapitana RAF F. W. Win-
terbothama, Churchill, ktéry zostat uprzedzony o ataku dzierh wcze$niej, nie ewakuowat
miasta. Uczynit tak, aby nie zdradzi¢ Niemcom, ze brytyjski system Ultra wtasnie ztamat
niemiecki kod Enigma. Churchill jako prawdziwy mgz stanu podjat zatem decyzje naj-
trudniejszg z mozliwych, bo dotyczacg poswiecenia obywateli wtasnego panstwa w imie
wyzszego celu: unikniecia znacznie wiekszej liczby ofiar i ostatecznego zniszczenia wroga.

W rozwazaniach o etyce wojennej warto zatem pamietac, ze z punktu widzenia roli, do
ktorej zostali powotani, jedyng wyobrazalng perspektywa strategéw i dowddcéw woj-
skowych nadajgcag wojnie i sztuce wojennej jakikolwiek sens jest zwyciestwo, zas celem,
ktoremu ma ono stuzy¢, i najwyzsza wartoscig — bezpieczenistwo panstwa.

Mezowie stanu i wodzowie armii musza mysle¢ strategicznie, uzywajac wszelkich instru-
mentow, jakimi dysponujg, a takze pomnazac ich zasob, aby zapewni¢ bezpieczenstwo
wlasnemu narodowi.

Ochrona ludnosci cywilnej adwersarza, chociaz istotna z punktu widzenia prawa hu-
manitarnego i uniwersalnej hierarchii wartosci, nie jest priorytetem z perspektywy logiki
samej operacji wojennej. Jest nim wyeliminowanie przeciwnika, jesli stanowi on zagroze-
nie dla przetrwania wtasnego panstwa.

twww.worldrobotics.org

2 ,U.S. Unmanned Aerial Systems”, Jeremiah Gertler, Congressional Research Service, styczen
2012.

3 www.5zywiolow.pl/wp-content/uploads/2013/09/04a-Sajduk-Btazej-Rozwigzania-do-zadan-
-specjalnych.pps

4 ,Evolution of War”, http://www.stratfor.com/video/george-friedman-and-robert-d-kaplan-
-evolution-war?utm_source=facebook&utm_medium=o0 cial&utm_campaign=link, dostep:
16.10.2013 .

5 http://natsec.newamerica.net/
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Adam Tarnowski

Wojskowy Instytut
Medycyny Lotniczej

MIEDZY CZLOWIEKIEM A SYSTEMEM

ztowiek, ktory rozumie, jak funkcjonujg systemy inteligentne, i przewiduje
ich poczynania, bedzie lepiej z nimi wspotpracowat. Musi wiedziec¢, ze im
bardziej zaawansowane sg funkcje systemu, tym wieksze jest zagrozenie.
Problem moze by¢ zredukowany poprzez testowanie systemu przez rézne
osoby i w réznych warunkach, a takze przez otwarte dyskusje w trakcie
projektowania funkcji i algorytmaow.

Oczywiscie, uzytkownicy powinni mie¢ informacje o funkcjach systemow,
warunkach ich dziatania i ograniczeniach. Projektanci powinni mie¢ w centrum
swojego zainteresowania utrzymanie $wiadomosci sytuacyjnej uzytkownikow
systemu, gdyz (niezaleznie od trybu) jest to warunek poprawnej interakcji miedzy
cztowiekiem a systemem.

Rozwazamy r6zne modele postepowania. Ot6z w tzw. trybie A: ,,W razie niebez-
pieczenstwa sttuc szybke”, cztowiek pozostawia w rekach automatycznego systemu
kontrole nad catym procesem. Jego aktywnos¢ ograniczona jest do sytuacji awaryj-
nych i nadzwyczajnych. Wobec tego cztowiek, wigczajac sie w sytuacji nadzwyczaj-
nej, musi:

e zauwazyc alarm,
= szybko zdiagnozowac problem,
= wypracowac adekwatne dziatanie.

Nalezy sie spodziewa¢, ze taka akcja nie przebiegnie bezproblemowo. Musimy
mie¢ w reku kompletny i prawidtowy zestaw informacji o sytuacji nadzwyczajnej.
Nastepnie winnismy sie wykaza¢ czujnoscia i prawidtowym poziomem zaufania do
systemu, w zamian liczac na szybkos$¢ przetwarzania informacji.

W trybie ,,B”: ,,System ma zawsze racje”, sprawy nieco sie komplikujg. Zautomaty-
zowane systemy ostrzegawcze zaktadajg samodzielne diagnozowanie wystgpienia
problemu i kierowanie dziataniem stabo zorientowanych w sytuacji ludzi.

W Slad za tym idzie skonstruowanie adekwatnego algorytmu rozpoznawania pro-
blemu, autorytarne przerwanie ludziom wykonywanych czynnosci oraz dostarczenie
informacji niezbednych do zapewnienia wspotpracy, nie méwiac juz o prawidtowych
i czytelnych instrukcjach.

W trybie C: ,,Partnerstwo”, cztowiek i system inteligentny wspotpracujg w procesie
sterowania. Dzielg sie praca, czyli uzyskiwaniem i selekcja niezbednych informacji
(wykrywanie zagrozen), przetwarzaniem danych (np. systemy nawigacyjne) oraz
wykonywaniem dziatan (np. tempomat).

Swiadomo$¢ sytuacyjna oznacza $wiadomos$¢ sytuacji w otaczajacej przestrzeni
oraz Swiadomosc¢ zadania obecnie wykonywanego. Obejmuje ona:

* spostrzeganie,
e rozumienie,
= antycypacje zdarzen.

Tryb A: W pamieci cztowieka nie ma petnej reprezentacji rozwoju sytuacji. Ko-
nieczne jest wczesniejsze sygnalizowanie problemu oraz adekwatna prezentacja
informac;ji o sytuacji.

Tryb B: System, podejmujac decyzje za cztowieka, powinien réwnoczes$nie dostar-
cza¢ mu informacji pozwalajgcych zachowac swiadomos¢ sytuacyjng (gdzie jest i co
sie dzieje, co powinien zrobic i jakie bedg tego konsekwencje).

W trybie C (wspétdziatania) utrzymanie Swiadomosci sytuacyjnej ma znaczenie
zasadnicze.

Wobec tego wspomaganie przez system inteligentny zbierania informacji, prze-
twarzania i dziatania powinno prowadzi¢ do precyzowania intuicji operatora,
ale nie zaskakiwania go nieoczekiwanymi dziataniami.



TELEFON OD PRZYJACIELA

dy gdzies$ na Swiecie dochodzi do ataku terrorystycznego lub katastrofy

lotniczej, w rzgdowych i firmowych centrach kryzysowych natychmiast

rozdzwaniajg sie telefony. Trzeba umie¢ zarzadzac tymi potrzebami infor-

macyjnymi, uruchamiajgc odpowiednig platforme aplikacyjna, ktora utatwi

pracownikom centrum kryzysowego rejestrowac osoby poszkodowane czy

zaginione, zgtaszane przez stuzby cywilne lub bliskich. Nalezy réwniez
udziela¢ wszelkich informacji o zaistniatej sytuacji. Takg instalacje pilotazowg wdro-
zyliSmy w Polsce dla jednego z duzych klientéw instytucjonalnych.

Jesli cos sie wydarzy, numer telefonu centrum zarzgdzania zostanie ogtoszony
w mediach (telewizji, prasie) oraz internecie. Na podstawie wstepnych informacji
o sytuacji kryzysowej podejmowana jest decyzja co do liczby konsultantéw obstu-
gujacych zdarzenie. Na tej podstawie aplikacja dokonuje przydziatu konkretnych
zasobow — wolontariuszy (zdefiniowanych wczesniej w systemie), tworzy grafik ich
pracy, opierajac sie na konkretnych parametrach, takich jak: charakter i rola wyko-
nywanej pracy (administrator, konsultant), uprzednio skategoryzowane umiejetno-
Sci, np. znajomosc jezyka biatoruskiego czy niemieckiego.

Na podstawie wprowadzonych parametréw wyjsciowych dla danego zdarzenia
system automatycznie wygeneruje propozycje dla pierwszej zmiany oraz kolejnych.
Po akceptacji przez osobe, ktéra wprowadza zdarzenie, system automatycznie
rozpocznie wywotywanie telefoniczne personelu. System dzwoni na zdefiniowany
numer telefonu przyporzagdkowany do wolontariusza i oczekuje potwierdzenia przy-
bycia poprzez wprowadzenie kodu. Przy braku akceptacji system wybiera kolejng
osobe z listy i powtarza procedure. Po skompletowaniu | zmiany przystepuje do
automatycznego uzyskania potwierdzen dla kolejnych zmian do momentu uzyska-
nia potwierdzenia obsadzenia zaplanowanych stanowisk dla wszystkich zmian dla
danego zdarzenia. Dzieki statemu monitoringowi sytuacji kryzysowej (m.in. dtugos¢
kolejek, czas oczekiwania na potgczenie) system proponuje zmiany dotyczace
planowania i przydziatu zasob6w. Jest mozliwo$¢ automatycznego ,,dowotania” lub
odwotania kolejnych wolontariuszy.

Zgtoszenia sg przyjmowane telefonicznie oraz za pomocg strony www. W pierw-
szym przypadku konsultant wypetnia specjalny formularz (zawiera wszelkie
istotne dane dotyczgce osoby zgtaszanej i zgtaszajacej). W drugim ten sam for-
mularz wypetnia zgtaszajgcy. Kazde potaczenie telefoniczne jest nagrywane oraz
»Wwigzane” z danym zgtoszeniem. Dla jednej osoby zaginionej moze by¢ wiele oséb
zgtaszajacych.

System zawiera procedure zaprojektowang przez uzytkownika, ktéra okresla
obieg dokumentu (np. tworzenie nowego zdarzenia, dodawanie nowych informacji
o0 zdarzeniu, edycja istniejgcych informacji o zdarzeniu, usuwanie informacji o zda-
rzeniu itp.), poziomy dostepow i akceptacji poszczegolnych oséb, a takze mozliwosc
eskalacji zdarzen. Na poziomie osoby (lub grupy os6b) jest mozliwo$¢ dokonywania
zmian, takich jak: zdarzenia, np. zmiana ze zdarzenia ,,Nowy” na zdefiniowane p6z-
niej zdarzenie, statusu, np. z ,,Zaginiony” na ,,Odnaleziony”, przypisywania oséb do
grup lub grup do grup itp.

Po zmianie statusu osoby zaginionej system umozliwia wystanie automatycznego
powiadomienia do os6b zgtaszajacych, np. poprzez SMS lub e-mail. Dodatkowa
funkcjg systemu wspomagajgca procesy zarzgdzania sytuacjg kryzysowa jest moz-
liwos$¢ automatycznego generowania raportéw w réznych przekrojach, w szczegol-
nosci zas raportowanie wedtug zdefiniowanych interwatéw czasowych statusow
zgtoszen o osobach zaginionych do okreslonej listy uzytkownikéw, a takze raporto-
wanie wszelkich zmian w systemie.

Leszek
Winiarski

Interactive
Intelligence
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Rozwoj systemow automatycznego przetwarzania danych zmienia
podejscie do wielu dziedzin prawa, a takze otwiera zupetnie nowe
dziedziny uregulowan.
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rynkowienie technologii informacyjnych spowodowato, ze panstwo stracito juz

monopol nad programowaniem rozwoju technologicznego, pomimo ze w wielu

dziedzinach sitg napedowg postepu nadal sg prace badawczo-rozwojowe i wdro-

zenia dla potrzeb wojska. Dotyczy to wcigz rozwoju robotyki, bezzatogowych

statkéw powietrznych (BSP), systeméw wspomagania decyzji w planowaniu

operacyjnym i dziataniach taktycznych czy czujnikéw stanowigcych wyposaze-
nie indywidualne zotnierza. Armia mogta do niedawna dokonywac wdrozen technologii
wedtug uznania podporzadkowanego catkowicie celom militarnym. Innowacyjne rozwig-
zania w zastosowaniach wojskowych sg wdrazane na poligonach, cze$ciowo wytgczonych
z cywilnej jurysdykcji. Nastepnie sg sprawdzane w warunkach bojowych, gdzie obowigzu-
ja co najwyzej og6lne zasady prawa wojennego.

Dzisiaj mamy do czynienia z jednej strony z dosy¢ szybka proliferacjg nowych technolo-
gii z sektora wojskowego do zastosowan komercyjnych, z drugiej strony z btyskawicznym
rozwojem niektorych zastosowan catkowicie komercyjnych adaptowanych dla celéw woj-
skowych, czesto nawet bez tradycyjnej troski o ich specjalne przygotowanie. Wybory tego
rodzaju nowych produktéw determinuje ekonomika, funkcjonalnos¢ oraz wygoda. Dzieje
sie tak zwtaszcza w dziedzinie technologii informacyjnych, oprogramowaniu i aplika-
cjach, w ktérych konkurencja komercyjnego rynku tworzy czesto skuteczniejsze impulsy
dla innowacji niz wspierane przez panstwo specjalne programy rozwoju technologii dla
zastosowan militarnych.

Komercyjne zastosowania systemow pierwotnie pomyslanych jako wojskowe wymagaja
dostosowania sie do ogdlnie obowigzujgcych regut prawa w zakresie produktow przemy-
stowych. W przypadku robotéw to np. szeroki zakres uregulowan dotyczacych bezpie-
czenstwa uzytkowania i zwigzanej z tym standaryzacjit. W tym przypadku innowacyjnos¢
zastosowan najczesciej oznacza réwniez koniecznos¢ nowych prac normalizacyjnych?.

Ochrona prywatnosci

Informacje w systemach automatycznego przetwarzania danych o osobach, potgczeniach
telekomunikacyjnych, sposobach uzytkowania aplikacji mogg by¢ wrazliwe z punktu
widzenia prywatnosci. Jednym z najszybciej rozwijajacych sie obszaréw zastosowan
systemoéw inteligentnych, ktore mogg wymagac uregulowan, jest gromadzenie i przetwa-
rzanie informacji obrazowych w systemach monitoringu wizyjnego w miastach, a takze za
pomoca wzrastajgcego rynku BSP (drondéw). Systemy te wspomagajg prace stuzb porzad-
ku publicznego, stuzb ochrony obiektow, stuzb angazowanych w dziatania prowadzone
w sytuacjach kryzysowych. Takze ogromny potencjat zastosowan komercyjnych bezza-
togowych statkow latajgcych polega na mozliwosci przetwarzania obrazéw. Zaréwno

w zwigzku z zastosowaniem kamer w monitoringu miejskim, jak i przy uzyciu dronéw do
rozpoznania i obserwacji podnosi sie obecnie kwestie ochrony prywatnosci. Oceniajac
zjawisko pod kgtem ewentualnych zagrozen, trzeba pamietaé, ze chociaz to zagadnienie
nowe, kamery jednak nie sg wynalazkiem nowym.

Potrzebna jest r6wnowaga pomiedzy korzysciami wynikajacymi z utatwionego dostepu
do informacji a zagrozeniami powstatymi wskutek ograniczenia prywatnosci identyfiko-
wanych w ten sposéb osob. Nie chodzi o wprowadzenie restrykcji w sprawie zastosowan.
To bytoby trudne, poniewaz rosnacy rynek wynika z upowszechnienia srodkéw. W ciggu
ostatniej dekady uzyskaliSmy mnéstwo nowych narzedzi, takich jak: smartfony, tablety,
GPS, aparaty, kamery cyfrowe. Sg one proste w uzyciu, coraz mniejsze i lzejsze, zuzywaja
mato energii, informacje przetwarzajg szybko i automatycznie i sg podtgczone do sieci.
Postepowi w elektronice oraz w technikach cyfrowych i komunikacyjnych towarzyszy
postep w inzynierii materiatowej, nanotechnologiach, systemach gromadzenia i magazy-
nowania energii. Zastosowania prywatne, komercyjne, profesjonalne, ale takze wojskowe
wzajemnie sie stymuluja.

Poza zagrozeniami cyberbezpieczenstwa niedogodnosci zwigzane z ewentualng utratg
prywatnosci naleza obecnie do najbardziej spektakularnych czynnikéw ryzyka, jezeli
chodzi o technologie informacyjne. Rozwazajgc potencjalne zagrozenia, nie powinno sie
planowac ograniczen dostepu powszechnie juz stosowanych technologii, tak jak kiedys$
wprowadzono ograniczenie dostepu do broni i materiatéw niebezpiecznych. Trudno liczy¢
na skutecznos$¢ ograniczen, mimo ze niektére srodowiska organizacji swobéd obywatel-
skich to postulujg. W sumie chodzi o narzedzia o bardzo wielu pozytecznych zastosowa-
niach. Wysitki regulacyjne powinny by¢ skierowane na to, co ludzie moga robi¢ z pozy-
skang informacjg. Nalezy wyj$¢ od ugruntowanej doktryny prywatnosci stanowiacej, ze

Jednym z najszyb-
ciej rozwijajacych
sie obszarow
zastosowan
systemow inteli-
gentnych, ktére
moga wymagac
uregulowan, jest
gromadzenie

i przetwarzanie
informacji obrazo-
wych w systemach
monitoringu wizyj-
nego w miastach,
atakze za pomoca
wzrastajacego
rynku BSP.
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Obecnie najbar-
dziej ktopotliwy
jest brak uregulo-
wan wykonywania
lotéw statkow
bezzatogowych
poza zasiegiem
widocznosci, ktore
naleza do typo-
wych zastosowan
wojskowych.

Prawne aspekty transhumanizmu

Robotyka od samego poczatku wigze sie z rozwazaniami na temat skutkéw cywiliza-
cyjnych zastepowania cztowieka przez maszyny. We wczesniejszej czesci tego rozdzia-
tu zasygnalizowano juz ozywienie prac standaryzacyjnych w sprawie bezpieczenstwa
uzytkowania, ochrony konsumentéw i odpowiedzialnosci za jakos¢ wyrobéw. Trzeba
jednak zwréci¢ uwage, ze upowszechnienie systemow inteligentnych w autonomicznie
dziatajacych robotach bedzie pociggato za sobg koniecznos¢ przegladu i ewentualnie
rewizji wielu réznych przepisébw w prawie cywilnym, prawie pracy, prawie witasnosci
intelektualnej, prawie karnym i innych. Obecne zmiany w prawie lotniczym to dopiero
poczatek.

Tzw. sztuczna inteligencja pojawia sie juz w wybranych rozwigzaniach technicznych,
ktore beda w najblizszych latach doskonalone. To oczywiscie kwestia konwencji praw-
nej, ale prosta zasada, ze operator zdalnie sterowanego systemu odpowiada za skutki
jego dziatan, wkrétce moze nie by¢ jednoznacznie oczywista, kiedy system ten bedzie
wyposazony w niezalezny system analizy i podejmowania decyzji. Tym bardziej w dal-
szej przysztosci nieoczywiste moze by¢ obciazanie odpowiedzialnosScig i roszczenia
wobec programisty lub konstruktora systemu inteligentnego dziatajgcego catkowicie
autonomicznie.

kazdy ma prawo do osobistej oceny, ktore dane uwaza za wrazliwe, biorgc przy tym pod
uwage ewolucje pojecia sfery prywatnosci.

Na rynku ksztattujg sie juz mechanizmy, np. w formie procedur, ktére w wybranych
miastach Swiata obowigzujg funkcjonariuszy policji obstugujacych monitoring wizyjny.
Procedury obejmujg kwestie przetwarzania informacji, czasu i sposobu przechowywa-
nia, niszczenia, a takze rozliczalnosci i uwierzytelniania personelu oraz wykonywanych
czynnosci. Takie procedury moga by¢ wzorem dla wprowadzenia uregulowan w sprawie
przetwarzania obrazéw w systemach bezzatogowych statkow powietrznych.

Prawo lotnicze

Podobnie jak w wielu innych panstwach, zastosowanie bezzatogowych statkéw po-
wietrznych nalezy uzna¢ w Swietle przepiséw Prawa lotniczego®za obszar w czesci
nadal nieuregulowany. Raport w tej sprawie, przygotowany w 2013 r. przez Urzad Lotnic-
twa Cywilnego (ULC)?#, zwraca uwage na potencjalne bogactwo zastosowan, ale juz na
wstepie zawiera konkluzje, ze wczeéniejszy brak regulacji nie przeszkodzit w rozwoju
lotnictwa bezzatogowego.

Kwestia uzytkowania BSP jest przedmiotem wieloptaszczyznowych prac normalizacyj-
nych, technicznych i prawnych na forum Miedzynarodowej Organizacji Lotnictwa Cywilne-
go ICAO, a w Komisji Europejskiej w ramach grupy sterujgcej RPAS®.

W poprzednim stanie prawnym wykonywanie lotéw bezzatogowych w polskiej prze-
strzeni powietrznej byto zabronione, jezeli nie uzyskano kazdorazowo zgody Prezesa
ULC (art. 126), ale taki lakoniczny zakaz tworzyt luke prawng, pozwalajacg bez szczegol-
nego ryzyka naruszen wykonywac loty w niekontrolowanej przestrzeni powietrznej, np.
sklasyfikowanej przez ICAO jako G, czyli ponizej ok. 300 m. Takze w przypadku lotow
wojskowych wykorzystywano ogolne wytaczenie niektorych przepiséw Prawa lotnicze-
go®. W aktualnym brzmieniu ustawy wytgczenie stosowania przepiséw Prawa lotniczego
wobec lotéw wojskowych nie obejmuje lotéw bezzatogowych statkéw powietrznych.

Znowelizowane w 2011 r. Prawo lotnicze odwraca sens przepisu. Teraz loty bezzato-
gowych statkéw powietrznych sa mozliwe pod okreslonymi warunkami, dzieki klauzuli
generalnej wprowadzonej ust. 1 art. 126. Ustawa nie definiuje bezzatogowych statkéw
powietrznych, odsytajac, podobnie jak w przypadku innych pojec¢ technicznych, do
przepiséw wykonawczych. Biorgc pod uwage techniczng ztozonos¢ przedmiotu regulacji,
taka logika konstrukcji przepiséw prawa lotniczego jest uzasadniona, ale nie utatwia
zrozumienia ograniczen lub obowigzkéw rozproszonych w réznych przepisach. Zaistnienie
przepiséw wykonawczych likwiduje poprzednie luki prawne, a w konsekwencji praktycz-
nie utrudnia wykonywanie lotow w sposéb, ktéry nie jest uregulowany przepisami. Obec-
nie najbardziej ktopotliwy jest brak uregulowan wykonywania lotow statkéw bezzatogo-
wych poza zasiegiem widocznosci, ktére nalezg do typowych zastosowan wojskowych.
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Tymczasem mozna zaryzykowac twierdzenie, ze wczesniej wiasnie dzieki brakowi barier  Kierunki rozwoju naro-
prawnych rozwinat sie rynek zastosowan profesjonalnych, ktory pozwala dziata¢ w tym dowego systemu ISR

sektorze w Polsce przynajmniej 60 podmiotom, w tym ok. 40 oferujgcym komercyjne ustu-
gi. Stworzenie dobrego systemu regulacyjnego w obszarze nowych technologii w zadnej
dziedzinie nie jest proste, zaréwno ze wzgledu na mozliwo$¢ powstania niezamierzonych
barier, jak i ewentualne ryzyko ujawnienia sie luk, mogacych zdezawuowac prawodawce
lub instytucje regulacyjne. Prawo lotnicze jest konsekwentnie restrykcyjne ze wzgledu

na dogmat bezpieczenstwa oraz unormowania miedzynarodowe, ale szybko rosngcy
rynek potencjalnych zastosowan bezzatogowych statkdéw powietrznych tworzy nacisk na
regulatora rynku ze strony nowych podmiotéw. Réwniez nieco zaskakuje r6znymi nowymi
problemami, w tym natury prawnej.

Dzisiaj w wiekszosci panstw prawie kazdy moze kupi¢ w sklepie modelarskim lub w in-
ternecie niewielkie urzgdzenie latajace, zdolne do wypetnienia prostych funkcji, ktérych
oczekiwalibySmy od drona, lub dajgce sie niewielkim naktadem kosztow przystosowac
do tego rodzaju oczekiwan, poprzez montaz np. aparatu fotograficznego lub kamery wraz
z modyfikacjg systemu zdalnego sterowania, pracujgcego w nielicencjonowanym pasmie
czestotliwosci. Nikt zapewne nie ma intencji ogranicza¢ dostepu do takich zabawek, ani
tym bardziej przeszkadzaé w rozwoju modelarstwa lotniczego. Zastosowania profesjo-
nalne jednak wymagajg wprowadzenia procedur. Modelarze sami zresztg wprowadzajg
w miare potrzeby uregulowania na wtasny uzytek, stosujac sie np. do regulaminéw lotnisk
uzyczonych dla ich potrzeb przez aerokluby.

Rozporzadzenie” wydane w marcu 2013 r. na podstawie delegacji art. 33 ust. 2 Prawa
lotniczego wytgcza stosowanie niektorych przepisow ustawy wobec bezzatogowych
statkéw powietrznych o masie ponizej 25 kg. Oznacza to m.in., ze nie jest wymagane
wpisywanie ich do rejestru statkéw powietrznych i powigzanych z tymi przepisami
obowigzkami w zakresie oznaczania oraz wyposazania w dokumenty, nie jest wyma-
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W centrum operacyjnym
na polu walki

gane pozwolenie na wykonywanie
lotéw, orzeczenie o zgodnos$ci czesci
i akcesoriéw z wymaganiami, Swia-
dectwo zdolnosci do lotu, badanie
wymagan srodowiskowych i norm
hatasu, nie jest tez wymagana
certyfikacja procesu projektowania,
produkcji i obstugi. Zatgcznik nr 6 do
rozporzadzenia okresla zakres odpo-
wiedzialnosci operatora oraz zasady
wykonywania lotow.

Nowe brzmienie art. 126 Prawa
lotniczego wprowadzone nowelizacjg
w roku 2011 dopuszcza loty bez-
zatogowych statkéw powietrznych
w polskiej przestrzeni powietrznej
oraz tworzy podstawe prawng do
okreslania wyposazenia, w tym na-
wigacyjnego i tgcznosciowego, a takze warunek posiadania stosownego planu lotu. Loty
bezzalogowych statkéw powietrznych pozbawionych takiego standardowego lotniczego
wyposazenia moga by¢ wykonywane tylko w strefach wydzielonych z og6Inodostepnej dla
lotnictwa przestrzeni powietrznej. Artykut 126 zawiera delegacje do wydania rozporzg-
dzenia w sprawie szczeg6towych warunkow i sposobéw wykonywania lotéw przez bezza-
togowe statki powietrzne w polskiej przestrzeni powietrznej oraz procedury wspoétpracy
z instytucjami kontroli. Pomimo ze do rzadowego projektu nowelizacji Prawa lotniczego
przestanego do Sejmu w roku 2009 zatgczono wstepny projekt tego rozporzadzenias®,
przygotowanie wiasciwego projektu rozporzadzenia okazato sie skomplikowane. Rozpo-
rzadzenia dotad nie wydano. Z wielu istotnych zagadnien, ktére powinny by¢ uregulowane
w rozporzadzeniu, mozna wskaza¢ m.in.:

= zagwarantowanie bezpieczenstwa w przypadku utraty tgcznosci operatora ze stat-

kiem bezzatogowym, wyposazenie musi zapewnia¢ autonomiczny bezpieczny lot;

« identyfikacje bezzatogowych statkéw powietrznych;

= techniczne procedury unikania kolizji.

Prawo lotnicze w aktualnym brzemieniu wprowadzito tez pojecie ,,statkbw powietrz-
nych kategorii specjalnej”. Na podstawie delegacji art. 53c wydano dla nich rozpo-
rzadzenie w sprawie warunkow technicznych i eksploatacyjnych®. Przewiduje ono
koniecznos$¢ uzyskania pozwolenia na wykonywanie lotéw bezzatogowych dla statkéw
powietrznych o masie powyzej 25 kg. Pozwolenie takie jest wydawane przez Prezesa
Urzedu Lotnictwa Cywilnego na podstawie oceny wymagan technicznych i uzgodnione-
go programu prob.

Nowelizacja Prawa lotniczego w roku 2011 wprowadzita tez w art. 95 ust. 2 pkt 5a spe-
cjalnos¢ ,,operatora bezzatogowego statku powietrznego uzywanego w celach innych niz
rekreacyjne lub sportowe”. Podobnie jak inne okreslone ustawg specjalnosci lotnicze,
operator bezzatogowego statku powietrznego dziata na podstawie Swiadectwa kwalifi-
kacji (UAVO) wydawanego przez Prezesa Urzedu Lotnictwa Cywilnego. Dostosowano do
tego rozporzadzenie w sprawie uzyskiwania uprawnien®. Ich uzyskanie wymaga odbycia
szkolenia teoretycznego i praktycznego, a nastepnie zdania egzaminu panstwowego. Tyl-
ko w przypadku wykonywania lotéw w zasiegu wzroku (VLOS) dopuszczalne jest przygo-
towanie do uzyskania kwalifikacji metoda samoksztatcenia. Szczeg6towy zakres wyma-
gan dla operatoréw statkéw bezzatogowych okresla zatgcznik 6 do tego rozporzadzenia.
Wprowadza on kilka kategorii bezzatogowych statkéw powietrznych:

Rozporzgdzenie w sprawie uprawnier wymienia rowniez kategorie wagowe bezzatogo-
wych statkéw powietrznych (<2 kg, 2—7 kg, 7-25 kg, 25-50 kg, >50 kg).

Rozporzadzenie okresla, ze szkolenie potrzebne do uzyskania uprawnien do wykonywa-
nia lotéw bezzatogowych poza zasiegiem wzroku BVLOS nie powinno trwac w czesci teo-
retycznej krécej niz 25 godzin, a szkolenie praktyczne powinno obejmowaé co najmniej 15
godzin lotu. W tym limicie czasu nie wigcej niz 7 godzin moze zosta¢ przeprowadzone na
symulatorze lotéw. Wymdog uzyskania Swiadectwa kwalifikacji operatora VLOS lub BVLOS
taczy sie z koniecznoscia spetnienia wymagan w zakresie sprawnosci psychicznej i fizycz-
nej potwierdzonych badaniami lotniczo-lekarskimi.

Fot. Archiwum Defense.gov



! Na przyktad w zwigzku z wymogami:

- dyrektywy maszynowej — Dyrektywa 2006/42/We Parlamentu Europejskiego i Rady z dnia
17 maja 2006 r. w sprawie maszyn, zmieniajgca dyrektywe 95/16/WE,

- dyrektywy w sprawie bezpieczenstwa produktéw — Dyrektywa 2001/95/We Parlamentu
Europejskiego i Rady z dnia 3 grudnia 2001 r. w sprawie ogdlnego bezpieczenstwa produk-
tow,

- dyrektywy konsumenckiej — Dyrektywa 1999/44/We Parlamentu Europejskiego i Rady

z dnia 25 maja 1999 r. w sprawie niektorych aspektéw sprzedazy towaréw konsumpcyjnych
i zwigzanych z tym gwarancji.

2 Forum koordynacyjne europejskiego przemystu robotéw http://www.eu-robotics.net/

3 Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze, Dz. U. 2002 Nr 130 poz. 1112 z p6zn. zm.

4 Bezzatogowe statki powietrzne w Polsce — raport o aktualnym stanie prawnym odnosza-
cym sie do bezzatogowych statkéw powietrznych (Raport otwarcia), Urzad Lotnictwa Cywil-
nego, Warszawa, lipiec 2013.

® RPAS — Remotely Piloted Aircraft Systems.

5 Prawo lotnicze art. 1 ust. 4 i art. 2 pkt 2 lit. 2.

"Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 26 marca
2013 r. w sprawie wytgczenia zastosowania niektérych przepiséw ustawy Prawo lotnicze do
niektorych rodzajéw statkdéw powietrznych oraz okreslenia warunkow i wymagan dotycza-
cych uzywania tych statkéw (Dz. U. z 2013 poz. 440).

8 Druk Sejmowy nr 2113 — Sejm VI kadencji.

9 Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 26
kwietnia 2013 r w sprawie przepiséw technicznych i eksploatacyjnych dotyczacych statkéw
powietrznych kategorii specjalnej, nieobjetych nadzorem Europejskiej Agencji Bezpieczen-
stwa Lotniczego (Dz. U. 2013 poz. 524).

0 Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 3 czerwca

2013 r. w sprawie Swiadectw kwalifikacji (Dz. U. z 2013 poz. 664).

Praca robotow potrzebuje standaryzacji

Czujniki (sensory). Interakcja systeméw inteligentnych z otoczeniem nastepuje na pod-
stawie informacji pozyskiwanych za pomocg réznego rodzaju sensoréw. Roboty musza
orientowac sie w otoczeniu, rozpoznawac odlegtosé od przedmiotéw, kierunek. Sg wy-
posazone w takie urzadzenia, jak: sonary, skanery laserowe, czujniki podczerwieni,
kamery stereoskopowe, kamery analizujace obrazy na bazie zasob6w zawartych w pa-
mieci. Etap formalnej standaryzacji powinna poprzedzac¢ analiza ryzyka w odniesieniu
do réznych zastosowan oraz okreslenie korelacji w przetwarzaniu informacji z réznych
zrédet.

Systemy dezaktywujace. Roboty wykonujace zaprogramowane czynnos$ci musza bez-
wzglednie unikac kolizji z otoczeniem. Standaryzowane wymagania wigcz/wytgcz ak-
tywnos$¢ majg zapewnic¢ przede wszystkim bezpieczenstwo, ale uwzglednia¢ rowniez
niedogodnosci stanu pasywnego robota, zdolnos¢ do ponownej aktywacji, odtworzenia
pamieci i funkcjonalnosci.

Lokalizacja i nawigacja. Roboty musza by¢ wyposazone w mozliwo$¢ rozpoznawania
otoczenia zaréwno na bazie wbudowanych do pamieci map, jak i zdolnosci analizowa-
nia nieznanego otoczenia, planowania ruchow, omijania przeszkéd. Przewiduje sie tych
sprawach harmonizacje architektury systemow.

Inne: systemy interakcji fizycznej, gtosowej, rozpoznawanie gestow, uczenie sie.
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Marek Bulka

SAP Polska

ODKRYWAMY NIEBEZPIECZNE ZWIAZKI

koordynowane ataki terrorystyczne na catym Swiecie traktowane sg przez

stuzby jako czarny scenariusz. Nawet gdy dochodzi do pojedynczego

aktu terroru, analitycy informacji probujg odkry¢ zwigzki z wydarzeniami

sprzed lat i z r6znych kontynentéw. W obu przypadkach wyzwaniem sg

ogromne ilosci danych, ktére nalezy przetworzy¢. Analitycy klasyfikujg

ataki wedtug typu ataku (bomba, porwanie czy uliczna strzelanina), uzy-
tej broni, czy tez wysuwanego roszczenia wobec wiadz.

Zadanie utatwitaby jednorodna baza danych, zasilana komunikatami o tego
typu wydarzeniach, o przystepnym sposobie kumulacji informacji w formie tzw.
dashboard. Zawierataby informacje o poprzednich atakach, historii grup terro-
rystycznych, wreszcie ich liderach. Gdyby doszto np. do porwania samolotu, na-
rzedzia analityczne oparte na wzorcu identyfikacji zagrozen mogtyby wytypowac
sprawcow, zanim by sie ujawnili.

Niedawno zaproponowaliSmy takie rozwigzanie oparte na naszej bazie danych
SAP HANA dziatajgcej w czasie rzeczywistym. Analityk moze obserwowac oso-
biscie akcje antyterrorystyczng, wprowadzajgc na biezgco uzyskane informacje,
poniewaz technologia RoamBI umozliwia prace na urzadzeniach przenosnych
z systemami iOS i Android. Gdy nowe dane znajda sie w bazie, sg natychmiast ko-
relowane z danymi historycznymi i umiejetnie prezentowane w naszym dashboard.

Mamy nadzieje, ze wkrotce z tego rozwigzania skorzystaja policje, stuzby spe-
cjalne, wojsko, a nawet Interpol. Oczywiscie, analiza poréwnawcza poddaje pew-
ne tropy — decyzja nalezy zawsze do cztowieka — lecz rozwigzanie niewatpliwie
przyspiesza podjecie akcji. Takie narzedzie w rekach wykwalifikowanego analityka
informacji to bat na przestepcéw. Nie uda im sie ujs¢ bezkarnie.



MASZYNY POD KONTROLA

yscigi Formuty 1 sg cywilnym odpowiednikiem wojny dronéw. Tu i tam
liczy sie kontrola w czasie rzeczywistym nad wszystkimi podzespo-
tami maszyny, by misja i wyscig zakonczyty sie sukcesem. Decyduja
o tym setki czujnikéw w utamki sekund podejmujacych decyzje oraz...
baza telemetryczna, ktéra dostarcza danych historycznych do pro-
gnozowania, co sie moze wydarzyc.

W maszynach ze stajni McLarena nad sprawnoscig ich dziatania czuwa system
inteligentny bazujacy na technologii SAP HANA. 150 czujnikéw zbiera dane, m.in.

o stanie silnika, podwozia, ci$nienia w kotach, sile od$rodkowej wywieranej na bolid
czy tempie spalania paliwa. Sg one nastepnie przesytane do centrum przetwarza-
nia, co pozwala wychwyci¢ w lot wszelkie utomnosci. Dodatkowo dane poddaje sie
whnikliwej analizie pod r6znym katem. Dzigki temu mozna dostroi¢ podzespoty, np.
pod kagtem 20 zakretow na torze w Singapurze, na ktérych trzeba radykalnie zwal-
nia¢. Tuning pozwala zminimalizowac utrate cennych sekund.

Kolekcja danych z wyscigdéw w poprzednich sezonach pozwala lepiej sie przygo-
towac do nastepnych. Dane potgczone w ogromng baze umozliwiajg konfiguracje
parametréw bolidu dla kazdego odcinka. Podpowiadajg kierowcy, jak ustawié
samochdd na torze, aby zwiekszy¢ szanse na zwyciestwo. Po wszystkim za$ mozna
poddac symulacji jazde i przekonac sie, co by sie stato, gdyby kierowca przyspieszyt
na 10. zakrecie do 130 km/h, jadac po zewnetrznym torze, zamiast hamowac i skre-
cac¢ z wewnetrznego toru.

Kontakt radiowy z kierowca utatwia przekazywanie mu informacji o stanie pojaz-
du na biezaco. System dostrzeze zawczasu mozliwosci poprawy wydajnosci. Trzeba
umie¢ to wykorzystac!

Stowem, HANA daje zespotom peten nadzér nad skomplikowana maszyneria. Tu
nie ma mowy o zadnej niedorébce, podobnie jak podczas misji bojowej drona. Algo-
rytm stuzy cztowiekowi, ktéry go stworzyt.

Tomasz

Niebylski
SAP Polska
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POD DYKTANDO ALGORYTMU

Nawet autonomiczne systemy
inteligentne nie moga
funkcjonowac w pojedynke.
Korzystanie z nich

wymaga przygotowania
odpowiedniego zaplecza.
Potrzebne sg wyszkolone
kadry oraz rozbudowana
infrastruktura techniczna,
m.in. do przetwarzania

I wymiany duzej

ilosci danych.

Fot. Archiwum Defense.gov



prowadzenie do uzytku, zaréwno w armii, jak i innych stuzbach bezpie-
czenstwa publicznego, rozwigzan bazujgcych na automatycznym prze-
twarzaniu informacji wymaga wczesniejszego przygotowania kadr do
obstugi takich systemow i umiejetnego korzystania z efektéw ich dzia-
tania. Ludzi trzeba przeszkoli¢ nie tylko pod katem niezbednej wiedzy
technicznej i prawnej, ale takze przygotowa¢ pod wzgledem psycholo-
gicznym. Chodzi o to, by operatorzy robotdéw czy bezzatogowych systeméw latajgcych
nie traktowali dziatan wojennych i ratowniczych z uzyciem podobnych rozwigzan jak
gry komputerowej. Muszg sobie uswiadomi¢, ze sterowane przez nich uktady nie sg
jedynie urzadzeniami mechanicznymi, lecz réwniez skomplikowanymi systemami tele-
informatycznymi.
Samoloty bezzatogowe to nie tylko sterowane na odlegto$¢ maszyny latajgce. To row-
niez skomplikowane systemy teleinformatyczne, platformy gromadzenia i przetwarza-
nia duzych ilosci danych oraz automatycznego wyciagania z nich wnioskéw — czesciowo
samodzielnie, czesciowo w procesie komunikacji z bazg danych w centrum dowodze-
nia. Swiadomos$é tego jest niezbedna, by wiedzie¢, jak zareagowaé, gdy automat sie
pomyli lub zacznie wykonywa¢ samodzielnie program, nie reagujac na polecenie czy
korekty operatora.

Wyszkolone kadry

Odpowiednie przygotowanie operatorow systemow inteligentnych jest wazne z tego
powodu, ze systemy te wymagaja Scistej wspoOtpracy ze sterujgcymi ich pracg algoryt-
mami, postepowania doktadnie wedtug wskazan wynikajacych z dziatania zaprogramo-
wanych algorytmoéw. Tylko wéwczas mozna osiggnac zaktadang skuteczno$¢ dziatania
(np. kierowca naszpikowanego systemami komputerowymi bolidu Formuty 1 ma wiek-
sze szanse na sukces, gdy stucha i umiejetnie wprowadza w dziatanie wyniki automa-
tycznego przetwarzania wynikéw wskazah systeméw pomiarowych réznych punktow
w samochodzie).

Z drugiej strony, potrzebna jest tez wiedza i doSwiadczenie, kiedy w sytuacji awaryjnej
nalezy algorytmy odtgczyé i przej$¢ na sterowanie ,,reczne” lub podjg¢ w konkretnym
przypadku decyzje samodzielnie, czasami nawet wbrew wskazaniom systemu. Nie-
zbedne jest wypracowanie jasnych, konkretnych rozwigzan na wypadek sytuacji awa-
ryjnych. Potrzebny jest mechanizm statego monitorowania i nadzorowania systeméw
inteligentnych oraz procedura awaryjnego wytaczenia trybu automatycznego, odtacze-
nia algorytmu sterujgcego pracg systemu i oddania zarzgdzania nim w rece cztowieka.
Takie sytuacje wymagajg statego ¢wiczenia i trenowania, tak jak w lotnictwie, gdzie
stale doskonali sie zachowania pilotow w sytuacjach wymagajacych odtgczenia autopi-
lota i przejscia na tryb catkowicie recznego sterowania.

Istotna jest rowniez kwestia wyszkolenia uzytkownikéw systemow inteligentnych z roz-
nych stuzb w umiejetnosci interpretacji i postugiwania sie informacjami dostarczanymi
przez te systemy. Bardzo czesto bedzie to nowy rodzaj informacji, z ktérymi do tej pory
nie mieli do czynienia ani strazacy, ani policjanci, ani zotnierze. Dane z kamer i wielu
réznych czujnikéw zamontowanych na robotach dostarczane sg w sposéb ciggty, w bar-
dzo szybkim tempie. Korzystanie z nich wymaga zaréwno specjalnych kompetencji,
chociazby do oceny ich przydatnosci, spéjnosci i wiarygodno$ci, jak i specjalnego za-
plecza do ich przetwarzania i interpretacji. Pozyskiwane tg drogg informacje mogtyby
sie okazac bezuzyteczne, gdyby zostaly wprowadzone w stare, nieprzygotowane do ich
wykorzystania struktury. Potrzebna jest wiec wysoko wykwalifikowana kadra zajmuja-
ca sie przetwarzaniem informacji — zaréwno informatycy, programisci, jak i analitycy
informacji, w szczeg6lnosci informacji przetwarzanej maszynowo, specjalisci od zarza-
dzania procesami, ewaluacji zadan, konstruowania algorytméw itp. Nowe umiejetnosci
potrzebne sg takze przedstawicielom tradycyjnych stanowisk w sferze obstugi lotow,
np. konserwatorom w zakresie napraw wykonanych z kompozytéw konstrukcji platform
latajgcych®.

Konieczne staje sie odpowiednie przygotowanie nie tylko os6b bezposrednio zaanga-
zowanych przy obstudze systemow inteligentnych, lecz réwniez odpowiedzialnych za
rézne obszary bezpieczenstwa publicznego. Wynika to z faktu, ze coraz wiekszg role
w sferze gospodarki i zycia publicznego beda odgrywac rozwigzania autonomiczne.
Potrzebna jest wiedza dotyczaca nie tylko obstugi systemoéw inteligentnych, ale takze
skutkow ich dziatania i wykorzystania oraz zwigzanych z tym zagrozenh.

Samoloty bez-
zatogowe to nie
tylko sterowane
na odlegtosé
maszyny lataja-
ce. To rowniez
skomplikowa-
ne systemy
teleinformatycz-
ne, platformy
gromadzenia

i przetwarzania
duzych ilosci
danych oraz
automatyczne-
go wyciggania

z nich wnioskéw
—czesciowo
samodzielnie,
czesciowo w pro-
cesie komunika-
cji z bazg danych
w centrum
dowodzenia.
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Komputer HAL-9000
z filmu 2001: Odyseja
kosmiczna w rezyserii
Stanleya Kubricka

Potrzebny jest
mechanizm sta-
tego monitoro-
wania i nadzoro-
wania systemow
inteligentnych
oraz procedura
awaryjnego
wytaczenia trybu
automatyczne-
go, odtgczenia
algorytmu ste-
rujacego praca
systemu i odda-
nia zarzadzania
nimw rece
cztowieka.

Szczego6lnie dobrze wida¢ to w odniesieniu do stosowania specjalnych algorytmow
samodzielnie ,,grajgcych na gietdach” i funkcjonujgcych na rynkach finansowych, np.
w tzw. handlu wysokich czestotliwosci (HFT — high frequency trading). Fundusze hed-
gingowe, wykorzystujagce moc komputeréw i bazujace na metodach iloSciowych oraz
modelach matematycznych, zgromadzity w ostatnich latach na $wiecie ogromne akty-
wa (najwieksze zarzgdzajg dziesigtkami miliardéw dolaréw nalezgcych do inwestoréw).
Zmiany na rynkach finansowych idg w kierunku jak najszerszego wykorzystania naj-
nowszych technologii. Udziat handlu automatycznego w obrotach gietdowych w roku
2010 byt w USA na poziomie 56%, a w Europie na poziomie 38%. Zdarzaty sie juz krachy
na gietdach spowodowane przez algorytmy, ktére zaczynaty ,,gra¢ przeciwko sobie”.
Zagrozenia te dotyczg takze polskiego rynku, gdyz w tym roku uruchomiono na war-
szawskiej Gietdzie Papieréw Wartosciowych system pozwalajacy na wykorzystanie mo-
deli komputerowych do obrotu akcjami. Inne zagrozenia zwigzane sg z coraz szerszym
wykorzystaniem robotéw w produkcji przemystowej czy w placéwkach opieki zdrowot-
nej. Podstawowe rodzaje ryzyka zwigzane z ich stosowaniem dotyczg: awarii robota,
przejecia kontroli nad robotem w wyniku wtamania do systemu jego sterowania, dtugie-
go dziatania robota w sytuacji, gdy czas jest parametrem kluczowym, oraz niedostoso-
wania przestrzeni do wymogoéw zwigzanych z dziataniem robota.

Kategorie ryzyka dotyczgce wykorzystania systeméw inteligentnych zwigzane sg row-
niez z ograniczeniami wynikajagcymi z natury algorytmu. Algorytm radzi sobie dobrze
w sytuacjach typowych, standardowych. Staje sie bezradny w sytuacjach odbiegajacych
od zatozonej normy, w sytuacjach nietypowych. System inteligentny radzi sobie tak
dobrze, jak dobrze radzi sobie cztowiek zajmujacy sie jego obstuga, dostarczajacy mu
wsadu informacyjnego, programujacy jego instrukcje dziatania. Jezeli cztowiek popetni
btad na wejsciu, wprowadzajgc np. bledne dane lub nie uwzglgdniajac w oprogramowaniu
wszystkich kluczowych parametréw, to automat go zwielokrotni na wyjsciu, co w efekcie
moze prowadzi¢ nawet do sytuacji niebezpiecznych. Efektywno$¢ algorytmu spada tez
wraz ze wzrostem ztozonosci, skomplikowania systemu, w ktérym operuje. Wiedza na
ten temat staje sie rowniez niezbednym elementem przygotowania kadry potrzebnej do
obstugi systemow inteligentnych?.



Zaawansowana infrastruktura techniczna

Do zbudowania robota potrzeba wiele skomplikowanych systeméw — od mechaniki,
przez czujniki i kamery obserwacyjne, po oprogramowanie i tgcza do transmisji da-
nych. Wszystkie zastosowane rozwigzania i akcesoria muszg by¢ wyspecjalizowane,
dostosowane do planowanych funkcji i zadan wykonywanych przez maszyne w sposob
automatyczny. Do tego trzeba zadbac o bezpieczerhstwo stosowanych rozwigzan, np.
zapewni¢ szyfrowany kanat komunikacji radiowej. Zapewnienie wtasciwego zaplecza
do obstugi jest wazne, gdyz tylko wtedy bedzie mozna mysle¢ o wykorzystaniu wszyst-
kich oferowanych przez systemy inteligentne mozliwosci.

Wyobrazenie o skali przedsiewziecia moze dawac przyktad z armii amerykanskiej. Sza-
cuje sie, ze do obstugi uzywanego tam drona o nazwie Predator potrzeba co najmniej
80 os6b. W przypadku wiekszych, bardziej rozbudowanych dronéw do obstugi jednego
lotu moze byé zaangazowanych nawet okoto dwustu oséb. Sg to specjalisci o ré6znych
specjalnosciach i kwalifikacjach — od operatoréw dronéw, przez konserwatoréw sprze-
tu, po informatykéw czy osoby obstugujace naziemne urzgdzenia nawigacyjne i zaple-
cze techniczne.

To wszystko wymaga zapewnienia odpowiedniego zaplecza technicznego i logistycz-
nego do obstugi tak skomplikowanych rozwigzan — od codziennych czynnosci obstu-
gowych, przez okresowe przeglady, po zapewnienie ciggtosci dziatania w sytuacjach
kryzysowych i napraw nieuszczuplajacych potencjatu zadaniowego stuzb korzystaja-
cych z systemow inteligentnych. Istotng jego czes$¢ musi stanowi¢ infrastruktura telein-
formatyczn zapewniajaca sprawna, bezpieczna komunikacje, jak rowniez pozwalajaca
na szybka transmisje gromadzonych danych, ich sprawne przetwarzanie oraz udostep-
nianie r6znym stuzbom i instytucjom.

Jednym z najwazniejszych wyzwan jest stworzenie infrastruktury zapewniajacej siecio-
centrycznos¢ wykorzystywanych rozwigzan. W takim ujeciu robot ratowniczy czy rozpo-
znawczy samolot bezzatogowy nie jest tylko sterowang na odlegto$¢ maszyng wyposa-
zong w manipulator lub kamere, lecz systemem wyposazonym w sztuczng inteligencje.
Dzieki temu, korzystajac z odpowiednich algorytmoéw, moze nawet sam wykrywac cele
dziatania i samodzielnie dobiera¢ odpowiednie do aktualnych uwarunkowan sposo-
by realizacji zadania. Do tego potrzebne jest stworzenie infrastruktury pozwalajacej
z tatwoscia integrowac informacje z réznych zrédet i systeméw — zaréwno z latajgcych
systemow bezzatogowych, naziemnych czy ptywajacych robotéw, jak i z kamer monito-
ringu wizyjnego, baz danych poszczegdélnych stuzb, map itd.

Funkcjonowanie systeméw inteligentnych jest najbardziej efektywne, gdy sa wyko-
rzystywane w powigzaniu z innymi systemami i rozwigzaniami, w uktadzie sieciowym.
Celem sieciocentrycznosci jest utrzymanie przewagi informacyjnej na polu walki lub
zmaksymalizowanie korzysci dla dziatan ratowniczych w wyniku mozliwosci tacze-
nia informacji z réznych zrédet. Dla osiggniecia tego celu konieczne jest stworzenie
efektywnych rozwigzan wspétdziatania na roznych etapach wykorzystania systemoéw
inteligentnych — od mozliwosci sprawnego zbierania informacji i przekazywania jej
do centrum dowodzenia, przez mozliwos$¢ przetwarzania informacji i podejmowania
bazujacych na jego wynikach decyzji, po rozdziat zadan i kontrole, monitorowanie
ich realizacji. Potrzebne sg prace integracyjne majace na celu Sciste skomunikowanie
robotéw i systeméw inteligentnych z innymi, wykorzystywanymi przez stuzby i insty-
tucje panstwowe, systemami i urzadzeniami. W trakcie korzystania z robotéw beda
przetwarzane automatycznie duze ilosci danych, w tym duze zbiory zdje¢ i wynikéw
odczytéw ze zdalnych urzadzen pomiarowych. Dla wtasciwego ich zinterpretowania
potrzebne jest zapewnienie Scistej integracji z réznymi bazami danych, zapewnienie
skalowalnos$ci systemoOw przetwarzania, zgodnosci z wiekszoscig systemow zrédio-
wych. Skuteczne wykorzystanie systeméw inteligentnych bedacych w gestii wojska
czy stuzb reagowania kryzysowego wymaga ich sprzezenia z innymi systemami ustug
i informacji czy nadzoru, np. systemami ITS, systemami baz danych bedacych w po-
siadaniu instytucji panstwowych czy systemami GIS wykorzystywanymi przez admi-
nistracje publiczna.

Zasady wspotpracy i wymiany informacji

W wielu sytuacjach nawet tak skomplikowane systemy, jakimi sg roboty czy inteligent-
ne systemy wspierania decyzji, nie beda skuteczne w pojedynke. Korzysci z ich uzycia
nie polegajg tylko na mozliwosci zdalnego sterowania nimi i wykorzystania ich do re-

Kategorie ryzyka
dotyczace
wykorzystania
systemow inte-
ligentnych zwia-
zane sa réwniez
Z ograniczeniami
wynikajacymi

z natury algoryt-
mu. Algorytm ra-
dzi sobie dobrze
w sytuacjach
typowych,
standardowych.
Staje sie bezrad-
ny w sytuacjach
odbiegajgcych
od zatozonej nor-
my, w sytuacjach
nietypowych.
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alizacji pojedynczych, wydzielonych zadanh. Prawdziwa ich warto$¢ objawia sie w moz-
liwosci wpisania ich w caty system zapewnienia bezpieczenstwa panstwa i reagowania
kryzysowego. Do ich efektywnego wykorzystania potrzebne jest zbudowanie zaawan-
sowanego, zintegrowanego systemu bezpieczenstwa i zarzgdzania kryzysowego, kto-
rego rozwigzania autonomiczne beda tylko jednym z elementéw. Najwazniejsze jest
z tej perspektywy stworzenie jednolitego, spdjnego systemu zbierania, przetwarzania
i wymiany danych na potrzeby reagowania w sytuacjach kryzysowych. Jest to zadanie
nie tylko o charakterze technicznym, lecz takze organizacyjnym, zas w wielu aspektach
réwniez wyzwaniem o charakterze spotecznym, czy wrecz kulturowyms?.

Nalezy stworzy¢, uzgodni¢ i wprowadzi¢ w zycie odpowiednie dla wyzwanh zwigzanych
z wykorzystaniem systemoOw inteligentnych zasady wspotdziatania miedzy réznymi
stuzbami i instytucjami panstwowymi oraz wspdtdzielenia i udostepniania informa-
cji. Konieczne jest wypracowanie zasad zbierania i przetwarzania danych przez beda-
ce w posiadaniu réznych stuzb systemy autonomiczne oraz regut wymieniania sie tak
pozyskiwanymi informacjami czy rezultatami tworzonych na ich bazie analiz. Potrzeb-
ne sg zasady wspotdzielenia wynikow analiz miedzy réznymi stuzbami, administracjag
publiczna, instytucjami panstwa i mieszkancami. Potrzebna jest platforma wspétdzie-
lenia przetwarzanych w systemach inteligentnych informacji i uzyskanych wynikéw. Do
tego niezbedna jest tez ochrona wspotdzielonych zasob6w informacyjnych.

Trzeba wypracowac zasady zbierania i przetwarzania danych przez rézne systemy oraz
ich wykorzystania do r6znych celéw. Wskazane sa klarowne procedury wymiany tak
pozyskanych informacji miedzy réznymi stuzbami czy instytucjami, np. w sytuacji re-
agowania kryzysowego, w ktére zaangazowanych jest zazwyczaj wiele r6znych pod-
miotéw z r6znymi zadaniami do wykonania i z r6znymi kompetencjami. Bez tego, przy
zachowaniu powszechnego dzisiaj w naszym sektorze publicznym podejscia silosowe-
go, systemy inteligentne moga stac sie drogimi, lecz bezuzytecznymi maszynami, ktore
nie spowodujg zmiany jakosciowej w dziataniach stuzb publicznych.

! Doswiadczenia przedsiebiorstw korzystajgcych z robotéw przemystowych pokazuja, ze
zwiekszenie mozliwos$ci produkcji dzieki automatyzacji dziatan powoduje potrzebe zwiek-
szenia zatrudnienia rowniez w obszarach niezwigzanych bezposrednio z obstuga robotow,
np. w transporcie wyprodukowanych towaréw czy przygotowywaniu materiatow do pro-
dukcji. Mozna przypuszczac, ze podobne zjawiska bedg wystepowaé réwniez w stuzbach
korzystajacych z systemow inteligentnych. Zob.: K. Ltapinski, M. Peterlik, B. Wyznikiewicz,
»Wplyw robotyzacji na konkurencyjnos$¢ polskich przedsiebiorstw”; raport Instytutu Ba-
dan nad Gospodarka Rynkowag, Warszawa 2013.

2Umiejetnos¢ oceny ryzyka zwigzanego z wykorzystaniem systemow inteligentnych bedzie
coraz wazniejsza ze wzgledu na dynamiczny rozwdj tzw. gospodarki opartej na danych (the
Data Economy). Coraz trudniej o takg dziedzine dziatalnosci gospodarczej czy biznesu,
w ktorej kluczowej roli nie odgrywatyby procesy przetwarzania danych. Zob.: M. Mandel,
»The Data Economy is Much, Much Bigger than You (and the Govenment) Think”; The Atlan-
tic 25.08.2013. http://www.theatlantic.com/business/archive/2013/07/the-data-econo-
my-is-much-much-bigger-than-you-and-the-government-think/278113/

3Jedng z inicjatyw zmierzajacych do stworzenia jednolitego $srodowiska informacyjnego
umozliwiajgcego tgczenie i wymiane informacji miedzy r6znymi podmiotami zwigzanymi
z zarzgdzaniem kryzysowym w naszym kraju jest projekt Centrum Informacji Kryzysowej
(CIK).


http://www.theatlantic.com/business/archive/2013/07/the-data-econo-my-is-much-much-bigger-than-you-and-the-government-think/278113/
http://www.theatlantic.com/business/archive/2013/07/the-data-econo-my-is-much-much-bigger-than-you-and-the-government-think/278113/
http://www.theatlantic.com/business/archive/2013/07/the-data-econo-my-is-much-much-bigger-than-you-and-the-government-think/278113/

Robot ATLAS
www.theroboticschallenge.org/
aboutrobots.aspx
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DRONY NAD POLSKA

Wojsko Polskie jest zmuszone do ambitnego i forsownego programu
modernizacji, aby zachowac zdolnos¢ obrony kraju oraz by spetnic
wymaog interoperacyjnosci w ramach zobowigzan sojuszniczych.

W tej sytuacji rozwoj systemow inteligentnych w wojsku to ogromna
szansa dla polskiego przemystu. Skorzysta na tym rowniez

rynek zastosowan cywilnych.


http://www.wb.com.pl

wielu innych dziedzinach gospodarki sprostanie podobnym wymaga-

niom oznaczatoby duzy przeskok technologiczny. Przyzwyczailismy sie

wprawdzie, ze w ciggu ostatnich dwdch dekad tworcy nowych technologii

informacyjnych, materiatowych, biologicznych dostarczajg nam wcigz

nowych atrakcyjnych rozwigzan, ale dla bardzo innowacyjnych zasto-

sowan nowych technologii czesto nietatwo znalez¢ w Polsce bodzce na
rynku komercyjnym lub w strategii modernizacji panstwa, skrojonej na miare aktual-
nych mozliwos$ci budzetowych i uzaleznionej od popytu wewnetrznego. Jest oczywiscie
jasne, ze roboty wkraczajg do produkcji przemystowej z czysto komercyjnych motywacji.
Automatyzujg dziatania, ktére zajmowaty nam duzo czasu, wyreczajg ludzi w ucigzliwych
czynnosciach. Wokét nas rozwijaja sie systemy inteligentnego transportu, inteligentnej
energetyki, ale przewaznie tylko w takim tempie, jakie jest zrozumiate i akceptowane dla
inwestoréw i firm, ktore w tych dziedzinach na rynku dominuja.

Najprawdopodobniej najbardziej spektakularna proliferacja technologii wojskowych
do cywilnych, ktéra nas czeka (o ile zdotamy w Polsce, a w jakiej$ mierze réwniez w Eu-
ropie, pokonaé¢ konserwatywng inercje legislatoréw w dziedzinie prawa lotniczego),
dotyczy zastosowar BSP.

Wykorzystanie przez wojsko BSP ma kluczowe znaczenie dla rozwoju rynku w Polsce,
nawet jezeli potencjat ewentualnych komercyjnych zastosowan mégtby by¢ w przysztosci
wiekszy. Sg one zresztg juz od dtuzszego czasu uzywane przez Wojsko Polskie, np. na
misjach w Iraku i w Afganistanie. Polska otrzymata od Stanéw Zjednoczonych w 2010 r.
zestaw rozpoznawczych drondw Scan Eagle, sktadajgcy sie z 10 samolotow bezzatogo-
wych. W wojsku uzywa sie tez 15 zestawOw izraelskich Orbiteréw. Kazdy zestaw sktada
sie z trzech bezzatogowych statkow powietrznych. Kontynuujac zakupy wczesniej zamo-
wionych dwoch zestawdw polskich Fly Eye dostarczonych przez WB Electronics, zakon-
traktowano rowniez 12 kolejnych zestawéw. W sktad jednego zestawu wchodzg cztery
samoloty bezzatogowe.

Samoloty bezzatogowe uwaza sie juz za niezbedny element systemdw rozpoznania
i wspomagania dowodzenia. Uznaje sie je za szczegdlnie wazne dla wsparcia oddziatow
specjalnych, ktdre w katalog swoich podstawowych zadan majg wpisane rozpoznanie
specjalne [por. DWS 20111, ale tez niemal zawsze same dziataja w warunkach szczegél-
nych, w ktérych rozpoznanie musi by¢ podejmowane ad hoc i jednoczes$nie jest krytycz-
ne dla skutecznosci i bezpieczenstwa. Putkownik Stawomir Drumowicz z Dowodztwa
Wojsk Specjalnych okresla te podwdjng role jako zabezpieczenie i wsparcie informacyjne
dziatan bojowych [Drumowicz, 2013].

Najszerszym obszarem zastosowan jest wykorzystanie bezzatogowych statkow
powietrznych w systemach rozpoznania, ale nie tylko. Jak wiadomo, armia, szczegélnie
amerykanska, znajduje réwniez zastosowania czysto bojowe, wyposazajac drony w zdal-
nie sterowang bron. Nie bez znaczenia dla rozwazan systemowych jest wykorzystanie
robotow, w tym rowniez statkbw powietrznych w transporcie i logistyce. Wsréd znanych
publicznie przyktadéw tego typu zastosowan wymienia sie bezzatogowg wersje amery-
kanskiego helikoptera K-MAX, ktdry byt uzyty podczas misji w Afganistanie, przewozac
w ciggu 16 miesiecy 3,2 min funtéw sprzetu i zaopatrzenia w trakcie ok. 1000 misji.

Zastosowania wojskowe bezzatogowych statkéw powietrznych pokazuja tez dobitnie,
ze chodzi o rozwigzanie systemowe, lecz nie o same aparaty latajgce. To element szero-
kiego systemu gromadzenia i analizowania r6znego rodzaju informacji, ktéry angazuje
obecnie w operacjach wojskowych duze zespoty mogace sprawi¢, ze dziatanie zotnierzy
w terenie bedzie bardziej efektywne, skuteczne i bezpieczne. Wtasnie w tym znaczeniu
szczegOlnie istotne jest wsparcie dla prac badawczo-rozwojowych i potencjatu produk-
cyjnego na miejscu, w Polsce, bo to jedyna droga, by zapewni¢ elastyczne dopasowanie
do biezgcych potrzeb, standardéw organizacyjnych, a takze zdolnos¢ btyskawicznego
reagowania w konkretnych sytuacjach bojowych.

Podejscie systemowe jest strategia, ktdrg nalezatoby rekomendowac w Polsce przede
wszystkim ze wzgledu na konkurencyjno$é $wiatowego rynku. Swiatowy przemyst bezza-
togowych statkoéw powietrznych korzysta z efektow miniaturyzacji podzespotow elek-
tronicznych, przejawiajace sie szybkim przetwarzaniem danych, pojemnoscig pamieci
masowych i mniejszym zuzyciem energii. W ostatnich latach udoskonalono efektywnos$¢
i jakos¢ systemoéw elektrooptycznych. W nowych konstrukcjach pierwszorzedne znacze-
nie maja tez osiagniecia inzynierii materiatdw kompozytowych. Produkcja niewielkich
statkow latajgcych, ptatowcow i Smigtowcow jest relatywnie tania i tatwa. Ogromne
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w ramach programoéw operacyjnych”. Program bedzie finansowany z budzetu panstwa,

a nadzor nad nim nalezy do Ministra Obrony Narodowej. Koszt realizacji w latach
2014—2022 wyniesie 91 500,3 mIn zt, w tym 15 937,1 min zt ma by¢ przeznaczone na wydat-
ki w latach 2014—2016. Program zostat ujety w projekcie ustawy budzetowej na rok 2014.

Poinformowano réwniez, ze wiekszos¢ programoéw operacyjnych ma by¢ realizowana
z udziatem potencjatu polskiego przemystu obronnego. Proces modernizacji technicznej
w latach 2013—2022 to przede wszystkim zagwarantowanie wyzszego poziomu unowo-
czesnienia uzbrojenia i sprzetu wojskowego.

Zakup szerokiej gamy bezzatogowych statkéw powietrznych okreslono jako jeden
z najwazniejszych z dziewieciu wskazanych programéw operacyjnych, moze nie ze wzgle-
du na budzet, ale znaczenie zaawansowanych systemow inteligentnych w rozpoznaniu
wojskowym. Program operacyjny okreslono jako ,,Rozpoznanie obrazowe i satelitarne”.
taczna kwota na organizacje Osrodka Rozpoznania Obrazowego oraz zakup, wyposa-
zenie m.in. bezzatogowych systemow powietrznych i innych urzadzen umozliwiajacych
osiagniecie zdolnosci operacyjnej w zakresie rozpoznania obrazowego ma wynie$¢ do
2022 r. 2550,9 min zt (757,7 min w latach 2014—2016). Skojarzenie wydatkéw zwigzanych
z zakupem bezzatogowych statkéw powietrznych z innymi wydatkami w zakresie przetwa-
rzania i analizowania obrazowego moze nieco ,,rozpraszac” budzet, ale to wtasnie moze
by¢ rodzaj postulowanego podejscia systemowego. W innych programach operacyjnych
tez bedg finansowane dziatania zwigzane z przetwarzaniem informacji, w tym przetwarza-
niem obrazéw. Tak moze by¢ czesciowo w programie operacyjnym ,,Zintegrowane systemy
dowodzenia oraz zobrazowania pola walki C4ISR” czy programie operacyjnym ,,Symulatory
i trenazery”, w ktorych mowa o symulatorach misji samolotéw i Smigtowcow.

Warto w tym miejscu przytoczy¢ stwierdzenia dokumentéw polityczno-strategicznych.
.Biata ksiega bezpieczeristwa narodowego”, ktdra stanowi jawna czes¢ Strategicznego
Przegladu Bezpieczenstwa Narodowego, jednoznacznie stwierdza, ze sity zbrojne w zbyt
matym stopniu korzystajg z aparatow bezzatogowych. Rola systeméw inteligentnych
powinna wedtug dokumentu naleze¢ do czotowych, zaréwno w aspekcie platform bezza-
togowych, jak i systemow rozpoznania i czujnikow.

Priorytetowymi obszarami w zakresie badan naukowych i prac rozwojowych na rzecz
bezpieczenstwa i obronnosci panstwa sg dla Ministerstwa Obrony Narodowej (MON):
technologie informacyjne i sieciowe; sensory i obserwacja; bron precyzyjna i uzbrojenie;
platformy bezzatogowe (autonomiczne); ochrona i przetrwanie na polu walki; nowocze-
sne materiaty, w tym wysokoenergetyczne i inteligentne. Systemy inteligentne wymienia
sie rowniez wsrdd priorytetowych kierunkow wyposazenia

Potrzebne jest takze wprowadzenie do wyposazenia sit zbrojnych najnowoczesniej-
szych technologicznie zinformatyzowanych systeméw walki i wsparcia, stosowanych
w rozpoznaniu, walce w cyberprzestrzeni, dowodzeniu, kierowaniu systemami uzbroje-
nia, srodkach precyzyjnego razenia, zdalnego kierowania systemami bezzatogowymi,
a takze robotach.

Systemy inteligentne w cywilu

Planowanie przez panstwo wdrozenia nowych technologii w zastosowaniach wojskowych
jest zwykig praktyka, ale powinno byc¢ réwniez wsparte zachetami rozwoju zastosowan
cywilnych. Dziatania rozpoznawcze i przetwarzanie informacji z sensoréw w terenie do-
tycza przeciez nie tylko wojska, ale wielu innych stuzb pracujgcych w wiekszych forma-
cjach lub w warunkach kryzysowych. Dotyczy to policji, strazy pozarnej, strazy granicz-
nej, ratownictwa morskiego. Nalezatoby zatozy¢, ze podobnie jak wojsko, potrzebujg one
bodzca w postaci zaplanowanych programéw modernizacji, ktére uwzglednig wywazenie
korzysci i kosztéw. Doswiadczenia rozpoznania wojskowego z powietrza ukazujg wiele
zastosowan, ktére dowodzg ich efektywnosci ekonomicznej i skutecznosci. Warto je
pokazywac i promowac, poniewaz zawierzenie wytgcznie sitom rynkowym znacznie od-
sunie ewentualne korzysci w czasie [AUWSI, 2103]. Praktyczne przyktadowe zastosowa-
nia to: patrolowanie rozlegtych obszaréw lesnych w systemie ochrony przeciwpozarowej,
terenéw upraw rolnych; monitorowanie stanu wéd; zabezpieczenie linii telekomunikacyj-
nych przed przypadkowymi uszkodzeniami podczas prac budowlanych; monitorowanie
rozlegtych obiektow przemystowych lub infrastruktury sieciowej, np. energetycznej lub
gazowej; monitorowanie zjawisk pogodowych i stanu ochrony srodowiska; zapewnienie
zasiegu transmisji telewizyjnych podczas akcji w terenie, wydarzen sportowych, przy
okazji krecenia filméw, czy nawet uzycie tych systeméw w spedycji przesytek.
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Roboty projektu PROTEUS
www.projektproteus.pl
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INTUICJA NAS NIE ZAWIEDZIE

yjemy w Swiecie, w ktérym dominuje ciggle jeszcze paradygmat naszego

wyobrazenia o sobie jako o istotach racjonalnych, czyli takich, ktére, aby

podjac skuteczne dziatanie, muszg przetworzy¢ wystarczajgca, a wiec jak

najszersza, petng ilos¢ informacji. Wydaje mi sie, ze ten model racjonal-
nego dziatania jest cokolwiek przezytkiem, utrwalonym tradycjg, historig,
jednak chyba nie do konca efektywnym - w kazdym typie dziatania.

Wspoditczesna nauka o poznaniu, rézne dyscypliny, ktére wspieraja sie
badaniami eksperymentalnymi, ale réwniez i perspektywa ewolucyjna, ktéra
uzupetnia perspektywe kulturowg, pokazuja, ze dziatanie moze by¢ efektywne
réwniez wtedy, kiedy nie jest warunkowane petng wiedzg. Czesto mamy do
czynienia raczej z sytuacja, kiedy jednostka lub grupa w sytuacji codziennego
dziatania czy tez spotecznej aktywnosci, na polu walki, w zakresie inwestycji
finansowych, czy osobistego zycia moze podja¢ decyzje skuteczne, efektywne,
przynoszace korzysci, chociaz nie oparte na petnej, Scistej wiedzy. Model al-
ternatywny dla racjonalnego, pokazuje, ze, paradoksalnie, nie petna informa-
cja, nie Scista wiedza, lecz szybka decyzja, nieracjonalna ale intuicyjna, moze
by¢ bardziej efektywna w niekt6rych typach dziatan.

Ludzie dziatajg raczej w oparciu o heurystyki a nie algorytmy. Podejmowanie
decyzji oraz rozwigzywanie problemow wymaga ignorowania czesci informaciji
i wykonywania mniej ztozonych obliczen. Ignorowanie pewnych, potwier-
dzonych w sposéb racjonalny strategii i maksymalnej wiedzy jest w wielu
sytuacjach efektywniejsze. Heurystyki redukujg ztozone zadania do prost-
szych. Wykorzystujg opinie, zdrowy rozsgdek intuicje. Intuicja to ewolucyjnie
utrwalone w mozgu i dziataniu reguty skutecznego, sprawdzonego dziatania.
Najwazniejsze jest, zeby wiedzie¢, kiedy jg zastosowac. Méwi o tym praktyka
a nie wyspekulowana teoria.



KU SPOJNEMU OBRAZOWI SYTUACJI

uzja informacji to narzedzie, ktérym postugujg sie dzisiaj zaréwno no-

woczesne instytucje odpowiedzialne za bezpieczenstwo narodowe oraz

obronnos¢, jak i nowoczesne organizacje gospodarcze. W terminologii wy-

wiadowczej, z ktorej to pojecie zostato zaczerpniete, oznacza potgczenie

informacji pochodzacej z réznych zrédet w celu uzyskania jednorodnego

obrazu rozpoznawanego obiektu. Innymi stowy, fuzja to przeksztatcanie
danych i informacji w pozwalajgce na podejmowanie dziatan informacje wywia-
dowcze. To ztozony, wielopoziomowy proces tgczenia i analizy danych oraz infor-
macji, majacy na celu ustalenie obecnego oraz przewidywanie przysztego stanu
przedmiotu zainteresowan.

Z mozliwosci oferowanych przez fuzje informacji zaczety korzystac ostatnio
z pozytywnym skutkiem duze organizmy miejskie. Proces fuzji informacji wy-
wiadowczych zostat sprowadzony do postaci konsolidacji informacji zwigzanych
z zarzadzaniem miastem. Brane sg pod uwage r6zne obszary funkcjonowania
miasta —zwigzane z polityka spoteczna, z politykg gospodarczg, z ustugami komu-
nalnymi, ale takze z bezpieczenstwem, ktére jest jednym z wazniejszych obszaréw
zainteresowania mieszkaricOw miast. W Stanach Zjednoczonych dziatajg obecnie co
najmniej 72 lokalne centra fuzji informacji (fusion center) — 50 stanowych i 22 me-
tropolitarne. Sg to wspolne przedsiewziecia dwaéch lub wiecej podmiotéw dostarcza-
jacych zasoby, wiedze i informacje w celu maksymalizacji zdolnosci do wykrywania,
zapobiegania, powstrzymywania lub reagowania na réznego rodzaju zagrozenia (od
dziatan terrorystycznych po zachowania kryminalne).

Fuzja informacji daje mozliwosci analizowania informacji zaréwno ze sformalizo-
wanych zrédet, np. baz danych bedacych w posiadaniu instytucji miejskich, jak i po-
bierania ich ze zr6det otwartych, powszechnie dostepnych, z zasobéw nie majacych
statej struktury. Te informacje wymagaja specjalnego sposobu obrébki oraz wiedzy
menedzerow, jak z tej informacji skorzystac.

Fuzja informacji jest procesem ztozonym, odbywajgcym sie na wielu poziomach
— od konsolidacji informacji, przez ocene sytuacyjna, po doskonalenie mozliwosci
poznawczych. Jest tez jednak wielkg szansg dla duzych organizméw miejskich, zeby
doskonali¢ sposoby skutecznej realizacji polityki zrownowazonego rozwoju. Pod-
mioty gospodarcze, ktére siegnety po te narzedzia, osiggaja w tej chwili najlepsze
rezultaty na rynku w skali Swiatowej. Przed takg szansa stojg rowniez miasta.

Marcin Chwin

Oracle
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ROBOTY
W AKCJI



spotczynnik gestosci robotyzacji okresla, ile robotéw przypada na
10 tys. oséb zatrudnionych w przemysle danego kraju. Srednio na $wie-
cie wynosi on obecnie 58. Najbardziej zrobotyzowanym krajem jest Ko-
rea Potudniowa, gdzie ten wspdétczynnik siega 400. Niemcy przekroczyli
juz wartos¢ 260, zas Czesi dociagneli do 50. Tymczasem w Polsce ten
wspotczynnik wynosi 18. W ocenie branzy robotycznej rozwdj powstrzy-
muje tania sita robocza. Jednak koszty pracy stale rosng, co pobudza do myslenia
o mozliwych zastosowaniach robotow.

Roboty kontra terrorysci

Szczegolnym przypadkiem jest bezpieczenstwo publiczne. W tym sektorze dominuje
Przemystowy Instytut Automatyki i Pomiaréw (PIAP). Stuzby r6znych krajow uzywaja
juz od lat jego robotéw saperskich, takich jak IBIS. Wazacy niecate 300 kilogramow
robot rozpedza sie do 10 kilometréw na godzine i bez trudu pokonuje zaréwno piasz-
czyste bezdroza, skaliste wzniesienia i mokradta, jak i rumowiska. Jak podkreslajg
przedstawiciele PIAP-u, zaletg Ibisa jest nie tylko jego naped, lecz takze uniwersal-
nos$¢. Mozna na nim instalowaé¢ dodatkowe urzadzenia, np. wyrzutnik pirotechniczny,
urzadzenia RTG, magistrale do zdalnego odpalania tadunkéw wybuchowych, nawijarki
ze Swiattowodem i wiele innych.

Swoje doswiadczenia w zakresie budowy robotéw PIAP jego liczni konsorcjanci
pogtebili w dwdch znaczacych projektach badawczo-rozwojowych finansowanych z 7.
Programu Ramowego UE oraz ze srodkow Europejskiego Funduszu Rozwoju Regional-
nego w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007—2013
— Talos i Proteus.

W tym pierwszym zaproponowano, aby zestawy dwoéch duzych robotéw samojezd-
nych nadzorowanych z mobilnego stanowiska dowodzenia pilnowaty unijnych granic.
Dowddca misji na swoim komputerze moze $ledzi¢ dane ze wszystkich czujnikow,

w tym umieszczonych w bezzatogowych pojazdach. Steruje sie nimi zdalnie lub p6tau-
tonomicznie po wyznaczeniu trasy. Ten tryb wymaga zastosowania precyzyjnego syste-
mu nawigacji oraz zaawansowanych mechanizméw wykrywania i omijania przeszkéd.
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Ciezki robot mobilny
RI A-BOT Robotics

Inventions
Fot-K.Wierzbicki
nia (MCD), mobilne centrum operatoréw robotéw (MCOR), samolot bezzatogowy.
Po aresztowaniu terrorystéw przez policje, MRM dokonat ogledzin cysterny i pobrat
prébki, dzieki wyposazaniu w podbierak probek cieczy, czujnik chemiczny oraz kame-
re. Zarazem RMF wyposazony w czujnik Fido (detektor zagrozen chemicznych) i promie-
niowania sprawdzit dwa podejrzane pakunki. Jeden nalezato zdetonowac¢ na miejscu.
Zajat sie tym RMI — podjat chwytakiem pakunek i zawiézt go do beczki pirotechnicznej.
Jesli konsorcjanci uporajg sie z komercjalizacjg swojego demonstratora, mogg od-
nies¢ znaczacy sukces rynkowy.
,Latajace oczy” i odkurzacze
W przypadku samolotéw bezzatogowych na czoto wybija sie gliwicka firma Flytronic Polska armia
— czes$¢ koncernu WB Electronics z Ozarowa Mazowieckiego ze swoja maszyng Fly Eye, uzywa trzech
uzywang juz przez nasze wojska specjalne w Afganistanie. typow bezzato-
Polska armia uzywa trzech typéw dronéw: izraelskich Orbiteréw, amerykanskich Scan gowych statkéw
Eagle oraz wtasnie polskich Fly Eye. Najwiecej mamy Orbiteréw, 15 zestawow, z ktorych powietrznych:
kazdy sktada sie z trzech bezzatogowcoéw. Ponadto wojsko ma cztery zestawy Fly Eye izraelskich Orbi-
(kazdy zestaw to cztery samoloty) oraz jeden zestaw Scan Eagle. teréw, amerykan-
W ciggu najblizszych trzech lat wojsko zakupi ok. 90 zestawéw samolotéw bezzato- skich Scan Eagle
gowych, w tym niektore bedg rowniez uzbrojone. tgcznie to prawie 500 bezzatogowych oraz polskich
statkéw powietrznych. Fly Eye.

Wskazniki robotyzacji moga jednak wzrosng¢ z jeszcze innego powodu. Lada mie-
sigc masowag produkcje i sprzedaz robotéw-odkurzaczy rozpocznie warszawska firma
Robotics Innovations. Zainstalowano w nich modut autonomii Rl SPIRIT. To tzw. modut
zamkniety w tzw. czarng skrzynke, ktéra moze by¢ zainstalowana na kazdej maszynie
jezdzacej, ptywajgcej czy latajacej, wykorzystujgcej wiele predefiniowanych algoryt-
moéw dziatania.

Innym rozwigzaniem tej warszawskiej firmy, ktdra ma réwniez siedzibe w Krzemo-
wej Dolinie (USA), jest m.in. Rl A-Bot Light. Ten robot podgza za punktami GPS w za-
stosowaniach polowych lub stosuje nawigacje wewngtrzbudynkowa, co pozwala na
mapowanie i omijanie przeszkdd oraz identyfikacje obszaréw zagrozenia CBRN-E. Taki
robot moze z powodzeniem by¢ wykorzystany do monitorowania granic, patrolowania
strategicznych instalacji i budynkéw lub informowania alarmem operatoréw o zblizaja-
cych sie intruzach do obozéw wojskowych.

Podobne zastosowania w przemysle i w bezpieczehstwie ma ciezki robot mobilny
Rl A-BOT Robotics Inventions. Ciekawa funkcja jest to, ze moze dziata¢ jako mut, prze-
wozac tadunki (do 100 kg) po $ciezce za przewodnikiem lub zdefiniowanej poprzez
punkty GP bgdz zapisanej na mapie w tunelach czy budynkach.

! www.talos-border.eu
& www.projektproteus.pl



WNIOSKI | REKOMENDACJE

Rekomendujemy dziatania, ktére bedg poszerza¢ wiedze na temat
réznych praktycznych pokojowych zastosowan bezzatogowych statkow
powietrznych, zrywajac z wizerunkiem maszyn do zdalnego zabijania
lub ograniczaniu ich przydatnosci do zastosowan wojskowych, czy tez

inwigilacyjnych.

Fot. PIAP

otrzebne jest przeprowadzenie i wypromowanie rzetelnych prac analitycznych

na temat korzysci i kosztéw zastosowania robotow w réznych dziedzinach.
Analizy powinny obejmowac¢ badania poréwnawcze, a takze zbilansowanie korzy-
Sci, wynikajace miedzy innymi ze skrécenia czasu dziatania, z ochrony srodowi-
ska, redukcji hatasu, ze zmniejszenia emisji gazéw cieplarnianych.

Korzysci ekonomiczne uzasadniaja, by w promocje zastosowan wiaczyto sie
panstwo, co pozwolitoby zblizy¢ sie do ekonomii skali, wspierajac przemyst polski, w tym
mate i Srednie przedsiebiorstwa.

Kwestie ochrony prywatnosci zwigzane z uzyciem systemow rejestrowania i analizowa-
nia obrazow w systemach bezzatogowych statkow powietrznych powinny by¢ przedmio-
tem szerokiej publicznej debaty. W kwestiach nie mieszczacych sie w kanonie sztywnych
uregulowan ustawowych konieczne jest promowanie wewnetrznych regulaminéw, procedur
i kodeksow postepowania. ktére bedg obowigzywac operatoréw. W interesie prywatnosci
trzeba zapewni¢ rozliczalnos¢ dziatan stuzb operatorskich.

Konieczne jest podjecie debaty na temat odpowiedzialnosci za ewentualne szkody wy-
wotane przez wadliwie dziatajgce roboty wyposazone w systemy sztucznej inteligencji oraz
sposobéw dochodzenia i uznawania roszczen. Zagadnienia beda sie komplikowaé w miare
udoskonalania systeméw autonomicznych i samouczacych sie.

Potrzeba rzeczowej debaty na temat niezamierzonych szkéd wywotanych przez wadliwie
dziatajgce bezzatogowe statki powietrzne. Brak przepiséw bedzie czynnikiem ryzyka,
istotnie ograniczajacym rozwéj rynku. Wazne jest rozgraniczenie stosowalnosci prawa
miedzynarodowego ustalenia na ten temat bedg sie odbywac na forach miedzynarodo-



wych, by zweryfikowa¢ stosowalno$¢ obowigzujgcych konwencji, zapoczgtkowanych
konwencjg warszawska z 1929, zastgpionej konwencja montrealska z 1999, zakresu
stosowalnosci konwencji rzymskiej z 1959 i konwencji Kape Town z 2001 roku. Odpowie-
dzialno$¢ powinna by¢ dostoswana do ewentualnych czynnikéw ryzyka, ktére w przypadku
niewielkich bezzatogowych statkéw powietrznych nie sa adekwatne do skutkéw katastrof
lotniczych. W przypadku urzadzen bezzatogowych potrzebne jest zdefiniowanie r6znych
rél: dowoddcy, operatora systemu, dyspozytora, pilotujgcego, producenta, integratora
oprogramowania, dostawcy aplikacji.

Konieczny jest przeglad przepiséw prawa karnego, ktére pozwolg penalizowac przestep-
stwa z uzyciem robotéw, w tym bezzatogowych statkow powietrznych, a takze dziatania,

w ktérych szkody o istotnym skutku lub znacznym rozmiarze wynikajg np. z zaniedban.

Wobec rosnacego rynku i prawdopodobnej rosnacej liczby urzadzen bezzatogowych, trze-
ba dokona¢ weryfikacji rozstrzygnie¢ i uregulowan w zakresie bezpieczenstwa tgcznosci,
kompatybilnosci elektromagnetycznej, rezerwacji kanatow tgcznosci.

Potrzebna jest debata i rozstrzygniecia w zakresie ubezpieczenia odpowiedzialnosci,

w tym oceny ryzyka. Obowigzki w zakresie ubezpieczenia nie powinny by¢ zniechecajgco
ucigzliwe dla niewielkich operatorow.

Rekomendujemy zdecydowane przyspieszenie prac legislacyjnych, ktére umozliwig sto-
sownie szerokiej gamy bezzatogowych statkéw powietrznych. Obecny brak przepiséw na
temat uzytkowania urzgdzen poza zasiegiem wzroku hamuje rozwéj rynku, ktory powinien
przynosi¢ korzysci catej gospodarce.

Bezzatogowe statki powietrzne to czes¢ systemu przetwarzania informacji. Planowanie
przez panstwo programy rozwojowe nie moga sie ograniczac¢ do czesci latajgcej tego ztozo-
nego systemu, uzyskujacego informacje z réznego typu sensorow i wykorzystujacego dane
z zewnetrznych zrodet. Planowanie strategiczne musi obejmowac pogtebianie zdolnosci
analitycznych, interpretacyjnych, przetwarzanie duzych zbioréw danych, w tym obrazowych,
stosowny system szkolenia, specjalizacji i podnoszenia kwalifikacji.

Konieczne staje sie zorganizowanie ujednoliconego systemu szkolen, pozwalajgcego
uzyskiwac bez zbednych komplikacji wymagane uprawnienia do obstugi bezzatogowych
statkdw powietrznych. Kwestia uprawnien nie moze sie stac barierg rozwoju rynku, ktéry ma
zapewni¢ panstwu korzysci gospodarcze.

Potrzebne jest pogtebianie wiedzy na temat zadania, jakie moga spetnia¢ w gospodarce
systemy autonomiczne wyposazone w elementy sztucznej inteligencji. Systemy te bedg
odgrywac coraz wiekszg role w gospodarce i wielu sferach zycia publicznego. Potrzebna jest
wiedza dotyczgca nie tylko obstugi systeméw inteligentnych, lecz takze skutkow ich dziata-
nia i wykorzystania oraz zwigzanych z tym zagrozen.

Funkcjonowanie systemow inteligentnych jest najbardziej efektywne, gdy sg wykorzy-
stywane w powigzaniu z innymi systemami i rozwigzaniami, w uktadzie sieciowym. Jednym
z najwazniejszych wyzwan jest stworzenie infrastruktury zapewniajgcej sieciocentrycznosé
wykorzystywanych rozwigzan. Potrzebne jest stworzenie infrastruktury pozwalajacej z ta-
twoscig integrowac informacje z réznych zrédet i systeméw — zaréwno z latajgcych systemow
bezzatogowych, naziemnych czy ptywajacych robotdw, jak i z kamer monitoringu wizyjnego,
baz danych poszczeg6lnych stuzb, map itd.

W trakcie korzystania z robotéw bedg przetwarzane automatycznie duze ilosci danych,

w tym duze zbiory zdje¢ i wynikdw odczytéw ze zdalnych urzadzen pomiarowych. Dla wia-
Sciwego ich zinterpretowania potrzebne jest zapewnienie Scistej integracji z roznymi bazami
danych, zapewnienie skalowalnosci systeméw przetwarzania, zgodnosci z wiekszoscig
systemow zrodtowych.

Konieczne jest wypracowanie zasad zbierania i przetwarzania danych bedacych
w posiadaniu réznych stuzb. Systemy autonomiczne wymagaja wdrozenia regut wymiany
informacji pomiedzy r6znymi zrodtami, regut analizowania, przetwarzania, przesytania,
przechowywania, archiwizowania informacji, a takze niszczenia informacji, ktore prze-
staty by¢ niezbedne. Potrzebne sg zasady wspétdzielenia wynikéw analiz miedzy r6zny-
mi stuzbami, administracja publiczng, instytucjami panstwa i mieszkancami. Potrzebna
jest platforma wspoétdzielenia przetwarzanych w systemach inteligentnych informacji
i uzyskanych wynikéw.

Potrzebne jest
pogtebianie
wiedzy na temat
zadania, jakie
moga spetniac¢
w gospodarce
systemy autono-
miczne wyposa-
zone w elementy
sztucznej inteli-
gencji.
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Andrzej Gontarz, wiceprezes Fundacji ,,Instytut Mikromakro”

Kulturoznawca, analityk systemow informacyjnych spoteczenstwa, publicysta. Zajmuje sie
spoteczno-kulturowymi uwarunkowaniami wykorzystania technik informacyjnych i rolg infor-
macji w funkcjonowaniu ztozonych organizacji. W latach 90. kierowat Osrodkiem Informacji

i Dokumentacji Centrum Sztuki Wspétczesnej — Zamek Ujazdowski w Warszawie, petnigc
jednoczesnie funkcje petnomocnika dyrektora ds. informatyzacji. W latach 2000—2013 pra-
cowat w redakcji magazynu ,,Computerworld” jako dziennikarz, publicysta i redaktor. W la-
tach 2004—2006 wyktadat w Instytucie Spotecznej Psychologii Informatyki i Komunikacji
Szkoty Wyzszej Psychologii Spotecznej w Warszawie. Od 2007 r. jest wyktadowcag w Studium
Podyplomowym ,,Spoteczeristwo Informacyjne” na Uniwersytecie Jagielloriskim. Wspétautor
ksigzki ,,Zarzadzanie problemami i projektami w nowoczesnej organizacji”’ (2006). Wsp6t-
autor scenariuszy rozwojowych Polski w ramach Narodowego Programu Foresight ,,Polska
2020” — Technologie informacyjne i komunikacyjne (2008).

EWA KEDZIERSKA, dziennikarka, publicystka, ekspert ds. polityki miedzynarodowej
Przygotowuje wiasnie rozprawe doktorska ,,Wyzwania polskiej dyplomacji wobec zmie-
niajacego sie uktadu sit na Swiecie w kontekscie wzrastajacej roli ChRL”. To rezultat jej
wieloletnich zainteresowan Tybetem i Chinami, o ktérych pisata na tamach prasy polskiej

i szwajcarskiej (m.in. ,,Gazeta Wyborcza” i ,,Le Temps”). Byta réwniez doradcg ds. zagranicz-
nych i asystentem zawodowych postoéw na Sejm RP Andrzeja Halickiego i Beaty Bublewicz.
W latach 2007—2008 byta sekretarzem Parlamentarnego Zespotu ds. Tybetu. Jest autorem
ksigzki ,,Dziennik tybetanski”, Wydawnictwo W Sensie, z przedmowa J.S. Dalajlamy (2008).

StAWOMIR KOSIELINSKI, prezes Fundacji ,,Instytut Mikromakro”

Dziennikarz, historyk, publicysta, wspétzatozyciel i prezes zarzadu Fundacji ,,Instytut
Mikromakro” (think-tank). Zastepca dyrektora OSrodka Badar nad Przysztoscia Collegium
Civitas, kierownik Podyplomowego Studium Planowania Strategicznego tej uczelni. W 2008 r.
wspoéttworzyt scenariusze rozwojowe Polski w ramach Narodowego Programu Foresight
,,Polska 2020 — Technologie informacyjne i komunikacyjne. W latach 2009—2010 uczestni-
czytw projekcie matopolskiego foresight ,,Perspektywa technologiczna Krakéw — Matopol-
ska 2020”. Pod jego redakcja ukazat sie w grudniu 2010 r. raport koricowy tego projektu. Pod
jego kierunkiem Fundacja przygotowata w 2012 r. ,,Scenariusze ochrony zdrowia 2020 na
potrzeby projektu ,,Elektroniczna Platforma Gromadzenia, Analizy i Udostepnianie Zasobow
Cyfrowych o Zdarzeniach Medycznych”, prowadzonego przez Centrum Systeméw Informa-
cyjnych Ochrony Zdrowia. W 2012 r. brat udziat w badaniach potencjatu Gdanska w zakresie
smart city na zlecenie Prezydenta Miasta Gdanska. W 2013 r. w ramach wspotpracy z Fun-
dacja Wspomagania Wsi i jej Akademig Wojta napisat ksigzke ,,Energia w gminie. Od grup
zakupowych do energetyki obywatelskiej. Przewodnik energetyczny”. Publikuje w tygodniku
,»Polityka”, magazynie ,,Computerworld” i dzienniku ,,Rzeczpospolita”, specjalizujac sie

w zakresie zarzadzania panstwem za pomoca technik informacyjnych i komunikacyjnych,
zamowien publicznych, nowych technologii pobudzajacych rozwoj miast, bezpieczenstwa
narodowego oraz planowania strategicznego metoda foresight. Jest pomystodawcg i tworcg
m.in. konferencji ,,Pie¢ zywiotéw. Wolno$¢ — informacja - bezpieczenstwo”.

PIOTR RUTKOWSKI, wiceprezes Fundacji ,,Instytut Mikromakro”

Od roku 1990 prowadzi wtasng firme konsultingowa Rotel, doradzajac w sprawach strategii
i regulacji rynku telekomunikacyjnego. Jest analitykiem rynku i ekspertem w projektach
foresightowych. Zajmuje sie od wielu lat problematyka wspotpracy sektora publicznego

i prywatnego w realizacji celow polityki publicznej, w sprawach zastosowan technologii
informacyjnych, bezpieczenstwa, ochrony infrastruktury krytycznej. To wynik doswiadczen
pracy dla instytucji rzgdowych i wielu renomowanych Swiatowych firm. Przez kilka kadencji
doradzat komisjom sejmowym. Jest jednym z wspottwércéw systemu prawnego dla sektora
telekomunikacji w Polsce. W 2009 r. byt nominowany do nagrody dziennikarskiej Parlamentu
Europejskiego za publikacje o problematyce unijnej. Absolwent Uniwersytetu Warszawskie-
go, gdzie studiowat fizyke, astronomie. Ukonczyt tez studia podyplomowe bezpieczenstwa
teleinformatycznego w Akademii Obrony Narodowej.
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CZAS ZAANGAZOWANY

PIEC ZYWIOLOW

zy cztowiek, ktéry wcigz wymys$la nowe maszyny, obdarza je sys-
temami informacyjnymi ocierajgcymi sie o sztuczng inteligencje,
jest w stanie zapewni¢ petna kontrole nad nimi? Cztowiek — ma-
szyna — bezpieczenstwo — o tym wtasnie jest ten raport.
To efekt strategicznego programu ,,Pie¢ zywiotdw. Wolnos¢ — informacja
— bezpieczenstwo” Fundacji ,,Instytut Mikromakro”: www.5zywiolow.pl.

W jego ramach na konwersatoriach poprzedzajgcych konferencje
finatowa, ktéra miata miejsce na Stadionie Narodowym w Warszawie,
debatowaliSmy o dronach, o ochronie cyberprzestrzeni, o potrzebach
informacyjnych stuzb zarzgdzania kryzysowego i wojska oraz o ochronie
infrastruktury krytycznej.

»Pie¢ zywiotdéw 2013. Wolnos¢ — Informacja — Bezpieczenstwo” zorga-
nizowalismy wspdlnie z Osrodkiem Badan nad Przysztoscig Collegium
Civitas przy wspotpracy ze Stowarzyszeniem Euro-Atlantyckim i firma
Evention. Gosciem specjalnym byt Przemystowy Instytut Automatyki
i Pomiaréw — PIAP, za$ wsparcia merytorycznego udzielita nam
Wszechnica Fundacji Wspomagania Wsi. Patronat honorowy objeli
Stanistaw Koziej, szef Biura Bezpieczenstwa Narodowego
oraz Wojciech Wiewiérowski, Generalny Inspektor Ochrony
Danych Osobowych.



